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Anexo Coberturas Progresivas Consumo Servicio Web

El presente documento tiene como objeto demostrar como debe ser invocado el
servicio de consulta del plan anual de garantias.

Autor: Yennifer Vargas - Direccién de operaciones tecnolégicas

Version del documento: 1.1.3
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Prerrequisitos
Contar con un cliente de servicios REST, algunos disponibles son:

e https://www.postman.com/downloads/
e https://www.soapui.org/downloads/soapui

URL del servicio

Finagro ha dispuesto 2 entornos diferenciados para la realizacion de las consultas,
el primero de pruebas, permite a los intermediarios financieros o las areas internas
de Finagro validar que sus aplicativos puedan hacer el correcto uso del servicio. Es
importante mencionar que los datos entregados en este servicio de pruebas no
deben ser tomados como referencia y pueden estar limitados a un rango de fechas.

El segundo entorno es de produccion, tiene el mismo funcionamiento que el entorno
de pruebas, pero con lo ultimos datos de la entidad.

e Pruebas
o https://palosanto.finagro.com.co/webApipag
e Produccion
o https://apl.finagro.com.co/webApipag (EI 1 de diciembre estara
disponible)

Descripcion del consumo del servicio

e Todas las peticiones al servicio se realizan con el verbo GET y POST.
e Todos los mensajes se deben transmitir en formato JSON.

El consumo del servicio se puede realizar de dos maneras:

1. Cargue y consulta: Cuando es la primera vez que se desea consultar un
listado de beneficiarios.
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Finagro

Servicio web PAG

PASO 1: PASO 2: PASO 4: PASOS:
) S PASO 3: : Consultar beneficiarios:
Autenticarse con El servicio entrega Cargue beneficiarios: Retorna mensaje 1. Indicar en la PASO 6:
las credenciales y un token para 9 : indicando si los datos ' . '
. 1. Indicar en la cabecera el cabecera el método Retorna datos en
llave publica futuras consultas st0do b I tok se cargaron o no b I tok P to JSON
suministradas por (VIGENCIA 30 met.o © Dearer y el token cargaron para su carery e to en ormato
) 2. Indicar datos de la peticion 2. Indicar en la peticion
FINAGRO minutos) consulta
nuevamente el token
Cliente REST

Intermediarios Finacieros

2. Consulta cargue anterior: Se puede consultar un listado de beneficiarios que
haya sido cargado anteriormente y conocer en dos listas diferentes los
registros gue se consultaron exitosamente y los registros que tuvieron errores
por validaciones. Para esta consulta es necesario tener el token que se utilizo
en el primer cargue.
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Servicio web PAG

T

PASO 3:

PASO 1: PASO 2: -
. L Consultar beneficiarios:
Autenticarse con El servicio entrega A
. 1. Indicar en la cabecera el PASO 4:
las credenciales y un token para .
- método bearer y el token Retorna datos en
llave publica futuras consultas 2. Indicar el token utilizado la formato JSON
suministradas por (VIGENCIA 30 'rimera V67 que Sé carae el
FINAGRO minutos) prir que se carg
listado de beneficiarios
Cliente REST

Intermediarios Finacieros

Comprobacién del servicio
Se puede identificar que el servicio se encuentra en linea ingresando con la URL

“lapi/login/echoping” en el método GET. En caso de estar habilitado el servicio
retornard el valor True, en caso contrario retornara el valor False.

API Request echoping

Method Endpoint Resource
GET - https://palosanto.finagro.com.co/webApipag ¥ | /apiflogin/echoping
Request Response

Request | Raw  Outline = Form XML | JSOMN | HTML = Raw  Outline  Overview
+ Uy ® 1 | true
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Autenticacion

La autenticacion de este servicio es asimétrica, por lo cual Finagro entrega la llave

publica que debe utilizarse para el cifrado del usuario y la contrasefia y estos datos
viajan por el canal interno.

Ysuario y Cifrado Cifrado de

Usuario y
contrasefia

contrasefia

(Texto plano) credenciales (Texto plano)

A 4

Y

3
>

< S

Inte.rmef;iiario ]‘ T Servicio web PAG
Finaciero
Clave publica de FINAGRO Clave privada de FINAGRO

Se anexa ejemplo de cifrado de las credenciales con la clave publica en el lenguaje
.NET:

string folderName =

System.Web.Hosting.HostingEnvironment.MapPath("~/llaves");
XmlIDocument lista = new XmIDocument();
lista.Load(Path.Combine(folderName, "PublicKey.xml"));
XDocument.Parse(lista.InnerXml);

byte[] encriptedData = RSAProvider.EncryptText(login.Password,
lista.InnerXml);

return Ok(Convert.ToBas e64String(encriptedData));

El cliente debe iniciar sesion con un usuario y contrasefia valido en el servicio PAG
con la URL “/api/login/authenticate”.

En el cuerpo de la peticion se debe enviar la siguiente estructura:

e
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{

dCTM=",

bUXUVIIDEXZY="
}

"Username":"LFYuwflUYPelsNoZ1leH4pt6HrlifoMB1p/qJOCnsHFtBOR1E
YJA8vBTZS76ro77il15wY3tRv+CVGBAMLQ7Tg9jkD2MiCZ8GJIC7AwWEJIsolY
aTBBI9BtzEVYHuhupXrxxZV/ZTO+abB/dly/BdAtAyPXpRtbyusCcHapMOY Vi

"Password":"WpcxDEZ7UqGp2XA9hLz6Rc2g4TezEPFAiIbgyC90Z+JqrYI
WbZeldhQOGvIAp2/COBCCyG2dYKikOGIF3IwNV6QmFgotHeVINWOmMoo
Fd8XyKsnG+DAXt3yyxYVvx2RHd9SIg7fffNhGOJKkBDGRIJU+UBQ7cXHtW7

Como respuesta, el servicio retornaré: el token con el cual realizara las siguientes
peticiones, el usuario sin cifrar y la contrasefia cifrada. El token tiene una vigencia

de 30 minutos, una vez finalice este tiempo debe volver a iniciar sesion para generar
un nuevo token.

En la siguiente imagen se presenta un ejemplo:

AP| Request authenticate

I

Aethod Endpoint

pOST https://palosanto.finagra.com.co/webApipag

Request

Request | Raw Outline Form

+ T

View request parameters in a ta

o
5]

+ Add Parameter

Media Type aoolication/ison

& Advanced options

- [@ []PostQuenyString

{

}

"Username" :"LFYuwfIUYPelsNoZleH4pteHrIfoMBlp/ql0CnsHFLtBORIEYJASVETZST€roT7 7115w 3|

"DPassword” : "WpcxDEZTUGGP2KAShLz ERc2g4TezEPFAibgy 502+ IqrY1WbZeldhQ0EvwIAR2 /COBCCYS

Resource

Parameters

- | /api/login/authenticate

Response

XML | JSON | HTML = Raw | Outline = Overview

1E(

2 "Username" : "admin",

3 "Dassword” : "WpcxDEZ7TUQEp2XAShLzERe2g4TezEPFAibgyCS0Z+IgrYlWbZe ldhQ0GyIARE /COBCCYE

"Token" : "eyJhbGciOiJIUzIlNiIlsInRScCIEIkpXVCTS . ey JlbmlxdWVibmFtZSIEImFkbWlulivibmIm!

5 [b

Si las credenciales proporcionadas no son correctas, el servicio retornara la
siguiente respuesta:
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API Request authenticate

Method Endpeint Resource Parameters

POST - https://palosanto.finagro.com.co/webApipag -

Japi/login/authenticate

Request Response
Request | Raw Outline  Form XML | JSON | HTML = Raw  Outline  Owerview
+0 ™ @ | |1
2 "

o™ : "LFYuwfIUYPelsNoZleH4ptéHrIfoMBlp/qJOCnsHFftBORIEYJRBVBTZSTEraT

4 "detalle™ : "Ocurrio um error valide sus datos de autenticacidn™

View request parameters in a table
+ Add Parameter

& Advanced options

Media Type  aoolication/ison v| [@] []PostQueryString
1

"Username" : "LEYuwfIUYPelsNoZ leH4ptEHr IfoMBlp/ qJ0CnsHF£tBOR1EYJABVBTZST6ro77il5wY 3
"Password":"WpcxDEZTUgCp2XAShLzEeéRc2gdTezEPFAibgyCS0Z+IqrY¥1WbIe ldhQOGvIAR2 /COBCCYG
1

Cargue beneficiarios

De forma similar a la peticion anterior se invoca la URL
“lapi/customers/MasivoCedulas”. Para este caso se deben cumplir con 2 requisitos.

1. En la cabecera o header debe contener una llave de autorizacion
(“Authorization”) con la forma “Bearer tokengenerado”, donde
“tokengenerado” corresponda al valor del token recibido en la autenticacion
del paso anterior.

2. El cuerpo de la peticion debe tener la siguiente estructura, la cual no puede
exceder de los 2000 registros:

[
“TipoDocumento”; “2”,
“NumeroDocumento”: “1000002000”
3
{
“TipoDocumento”: “17,
“NumeroDocumento”: “8001163985”
1

S
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De acuerdo con los lineamientos de Gobierno de Datos de Finagro, el valor de cada
variable debe corresponder con las siguientes definiciones:

Tipo de documento

Tipo de identificacion
NUmero de identificacion tributaria
Cédula de ciudadania

Cédula de extranjeria

d
1
2
3 Patrimonios autbnomos
4
5 Permiso por proteccion temporal

NUmero de documento

e Numero de identificacion tributaria: Es el nimero Unico que asigna la DIAN
por una sola vez cuando el obligado se inscribe en el Registro Unico
Tributario. Debe contener siempre el digito de verificacién sin guiones,
espacios o caracteres especiales que lo separen y tiene una longitud maxima
de 10 digitos.

e Ceédula de ciudadania: Es el numero de identificacidbn que representa a una
persona natural, es expedido por la Registraduria Nacional del Estado Civil,
debe ser registrado sin guiones, espacios o0 caracteres especiales y tiene una
longitud maxima de 10 digitos.

e Patrimonios autébnomos: Es el numero de identificacién que representa al
Patrimonio Autdbnomo, debe ser registrado sin guiones, espacios o caracteres
especiales y tiene una longitud maxima de 11 digitos.

e Cédula de extranjeria: Es el numero de identificacion que representa a los
extranjeros en el territorio nacional, es expedido por el Ministerio de
Relaciones Exteriores — Migracion Colombia, debe ser registrado sin
guiones, espacios o caracteres especiales y tiene una longitud maxima de 8
digitos.

e Permiso por proteccion temporal: Es un mecanismo de regularizacion
migratoria y documento de identificacién, que autoriza a los migrantes
venezolanos a permanecer en el territorio nacional en condiciones de
regularidad migratoria especiales, y a ejercer durante su vigencia,

®6
Carrera 13 N° 28-17 / Pisos 2, 3,4y 5
PBX: 3203377 / Agrolinea 018000 912219 S efr

Bogota D.C. - Colombia
www.finagro.com.co SC 5628-1 CO-TRECCO-0201720MA  CO-ST-CERS46787

CEE




7 COLOMBIA

(¢ VIDA <4 FINAGRO

cualquier actividad u ocupacion legal en el pais, incluidas aquellas que se
desarrollen en virtud de una vinculacion o de contrato laboral, sin perjuicio
del cumplimiento de los requisitos establecidos en el ordenamiento
juridico colombiano para el ejercicio de las actividades reguladas. (...)"(art.
11 D. 216 de 2021). Este documento es temporal y debe ser registrado sin
guiones, espacios o caracteres especiales y tiene una longitud maxima de
10 digitos. Como respuesta a la peticion, el servicio retornara un mensaje
JSON indicando si los datos fueron cargados exitosamente.

Como respuesta a la peticion, el servicio retornara un mensaje JSON indicando si
los datos fueron cargados exitosamente.

APl Request customers

Method Endpoint Resource

Parameters
POST - https://palosanto finagro.com.co/webApipag T | /apifcustomers/MasiveCedulas
Request Response
Request | Raw = Outline  Form XML | JSON | HTML = Raw  Outline = Overview
+ o ® ;E@ "Mensaje"” : "Los registros fueron cargados con exito ™
3 "Codigo™ : 3
4}
View request parameters in a table
+Add Parameter
& Advanced options
Media Type | aoplication/ison MBS [ Post QueryString
0
1
"TipoDocumento™: "2",
"NumeroDocumento™: "1000002000™
}
1
+ 8 8 ®
‘ Header Value I
‘Authonzatlon Bearer eylhbGciQuUIUzITMilsinR3cClelkpXVCIS. eyl Tbmbd WVF... |
En caso de presentarse algun fallo en el cargue, el mensaje que retornara es el
siguiente:
"Mensaje": "Ocurrié un problema al cargar los datos, intente més tarde",
"Codigo™: 4
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En caso de exceder los 100 registros a cargar, el servicio retornara el siguiente
mensaje:

[

"Mensaje": "El monto méximo de registros a validar son 100 registros"”,
"Codigo™: 2
]

Consulta beneficiarios:

Esta peticion permite consultar los beneficiarios cargados en la peticion anterior,
puede realizarse durante los 30 minutos que esta vigente el token de autenticacion
del usuario o consultarse posteriormente, sin embargo, se debe guardar el token de
autenticacion utilizado en el cargue de los beneficiarios. Para este caso se deben
cumplir con 2 requisitos:

1. En la seccion de autorizacion debe contener una llave de autorizacion
(“Authorization”) con la forma “Bearer tokengenerado”, donde
“tokengenerado” corresponda al valor del token recibido en la autenticacion
del usuario.

2. El cuerpo de la peticion debe contener el token utilizado en el cargue de los
beneficiarios. Si el cargue y la consulta se realiza en el mismo momento
utilizar el mismo token, de lo contrario se debe colocar en esta variable el
token usado en el cargue de los beneficiarios.

{

“token”:
“eyJhbGciOiJlIUzI1NilsInR5cCI61kpXVCJ9.eyJ1bmixdWVbmFtZSI6ImFkbWIluliwib
mJmljoxNjg5MTY5NDcwLCJIleHAIOJE20DkxNzEyNzAsImIhdCIBMTY40OTE20TQ3
MCwiaXNzljoiaHROcDovL2xvY2FsaG9zdDoONDM2MCIsImF1ZCl6lmhOdHAG6LY9s
b2NhbGhvc3Q6NDQzNjAIfQ.LZpaRn1YWERbGb3OIjWiWtmgM5bAHY1ZCJUK-
jhxXzQ”

El listado cargado se puede consultar en la siguiente URL diferente:
“/lapi/customers/Respuesta”
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e Lista “SinErrores”:

v

Devuelve el listado de los beneficiarios

.

& FINAGRO

consultados

APl Request RefreshToken Add to Test Case
Method Endpoint Resource Parameters
posT - https://palosanto finagro.com.co/webApipag * | /apifcustomers/Respuesta ]
=zl
Request Response
Request | Raw  Outline Form XML | JSON | HTML Raw Outline Overview
+0 ™ @ [=0
2E  "SinErrores” B
_ 3E 1
View request parameters in a table 4
Add Paramet :
+ arameter & : "10000020007,
& Advanced options N
] "osoo,
Media Type | apolication/ison = [ [ Post QuenyString 10 TU2T1NiTsInREoCT €1RpEVCTS  eyTlbml xdiVEbmFe ST € TmFkbWluTivibmImT j oxl gEMTTAMa k51T e
{ 11 b
"token”: "eyJhbGciCiJIUzI1Ni IsInRScCIEIKPRVCTS . ey Jlbml xdWVbnFt 256 ImFkbW1luliwibmiml]o. 128 1
} 13
14
15
16
17
+8 9 o |
Header Value 19 5cCIETkpXVCTS . eyTlbml xdWVEbmFsZ5T € InFkbWluT iwibmImT joxN g5HT¥4MzkSLCTLeH
Authorization Bearer eyJhbGciOillUzITNilsInR5cClElkpXVCI9.ey)Tbmlxd... 20 T
218 1
23 .
24 : "l0000020007,
25
27 "o,
28 ©1JTUzI1Ni IsIaR5cCIETkpXVCTS . eyTlbml xdWVEbmFc 2516 InFXbWluT dwibmimT j ol gSHT¥4MzkSLCTLeH
29 3
30 1
31g [
3268 1
33
34
35 "100000200000%,
36 C
37 aje "La longitud de la cedula no es corzecta, debe ser menor o igual a L0 caracteres
38 Opera " s o0,
39 30101 JIU=I1NiIsInRScCIEIRPEVCTS . ey IlbmlxdW T sbmrt 25 T ImF kbW 1uT dvibmIml  oxll§ gSHTT4MzkSLCT1eH

Donde:

Variable
fila

TipoDocumento
NumeroDocumento
CodigoMensaje
Mensaje

CantidadOperaciones

Carrera 13 N° 28-17 / Pisos 2, 3,4y 5
PBX: 3203377 / Agrolinea 018000 912219
Bogota D.C. - Colombia
www.finagro.com.co

Descripcion

Corresponde al namero del registro cuando se realiz6 el

cargue.
Corresponde al mismo dato de entrad

a en el cargue y

conserva las mismas reglas de validacion.

Corresponde al mismo dato de entrad

a en el cargue y

conserva las mismas reglas de validacion.
El valor del cédigo es 0, dado que corresponde a una

consulta exitosa.

La descripcion del mensaje siempre sera “Ok”, dado que

corresponde a una consulta exitosa.

Valor numérico correspondiente al total de operaciones de
créditos, operaciones del fondo de microfinanzas rurales,

olcle
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garantias FAG en condiciones de mercado y las
operaciones de Bolsa asociadas al beneficiario. Si un
beneficiario no cuenta con operaciones para estas
condiciones el valor devuelto sera 0, de lo contrario sera un
namero mayor o igual a 1.

key Token utilizado en el cargue de los beneficiarios.

e Lista “ConErrores”. Devuelve el listado de los beneficiarios que fueron
cargados con errores en su tipo y numero de documento. Estos beneficiarios
al no contar con las validaciones requeridas no son consultados en la base
de datos de Finagro y deben ajustarse para enviarse en un nuevo cargue, la
estructura es la siguiente:

La descripcion de los campos fila, TipoDocumento, NumeroDocumento y key es la
misma. En el caso del campo CantidadOperaciones dado que es un listado de
errores aparecera en 0.

Para las columnas CodigoMensaje y Mensaje las definiciones son las siguientes:

CodigoMensaje Mensaje

1 La longitud del nit no es correcta, debe ser menor o igual a 10
caracteres

2 La longitud de la cedula no es correcta, debe ser menor o igual
a 10 caracteres

3 La identificaciébn de patrimonios autonomos debe tener una
longitud menor o igual a 11 caracteres

4 La cedula de extranjeria debe tener una longitud menor o igual
a 8 caracteres

5 El permiso de proyeccion temporal debe tener una longitud
menor o igual de 10 caracteres

6 El codigo de identificacion no esta dentro del listado permitido
entrely5

7 El digito de verificacion para el Nit no es correcto

8 Numero de identificacién no puede ser vacio

9 El Tipo de identificacion no puede ser vacio o cero

En caso de que un cargue no haya sido procesado al momento de consultarse, el
mensaje que retornara el servicio es el siguiente:

®6
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[

]

"Mensaje": "Aln no estan disponibles los datos, intente mas tarde”,
"Codigo™: 10

Y en caso de que el token proporcionado en el cuerpo de la peticion no sea el mismo
token usado en el cargue, el mensaje que retornara el servicio es el siguiente:

APl Request RefreshToken

Method

Endpoint Resource Parameters
POST - https://palosanto.finagro.com.co/webApipag ¥ | /api/customers/Respuesta ‘
Request Response
Request | Raw = Outline = Form XML JSON  HTML | Raw | Qutline = Overview
+ Ry (D HITP/1.1 401 Acceso no autorizado su Token no es valido.

View request parameters in a table

+ Add Parameter

# Advanced options

Media Type apslication/ison -

[

[ Post QueryString

oiaHROcDowl2xv¥2FsatizdDo0NDMEMCIsImFlZCIeInhOdHAELY 3sh2NhbGChve3QENDCOeN AL £Q . sTEuDEXhIBOLCLIvIUSS1XLki JeMnzgacd 3]

+8 8

@

‘ Header

Value

‘Auth orization
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PBX: 3203377 / Agrolinea 0180
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Bearer eyJhbGciQilUzl1NilsinR3cCIElkpXVCI9. eyl bmb dWWfbmFtZSIEL.. |

®®OC

Cache-Control: mo-cache
Pragma: no-cache

Expires: -1

Server: Microsoft-IIS/10.0
X-RspMet—-Version: 4.0.3031%
WWW-Ruthenticate:
Wii-Authenticate:
WWW-Authenticate:
WWW-Zuthenticate: Basic realm="palosanto.finagro.com.co”
X-Frame-Options: SAMEORIGIN
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