INVITACION PUBLICA No. 10 DE 2018

OBJETO: “EL FONDO PARA EL FINANCIAMIENTO DEL SECTOR AGROPECUARIO
—-FINAGRO, ESTA INTERESADO EN RECIBIR OFERTAS PARA CONTRATAR LA
PRESTACION DEL SERVICIO DE CENTRO DE PROCESAMIENTO DE DATOS,
INGENIERIA'Y ADMINISTRACION DE LAS INFRAESTRUCTURAS TECNOLOGICAS
PRINCIPAL Y ALTERNA DEL FONDO PARA EL FINANCIAMIENTO DEL SECTOR
AGROPECUARIO - FINAGRO”.

OBSERVACIONES Y RESPUESTAS

l. BM:

PREGUNTA: “En nuestras propuestas de servicios, integramos centros de servicios
locales y globales para la prestacion de servicios de monitoreo y administracion, inclusive

en casos como el de Finagro en el que los datos e infraestructura estaran localizados en
Colombia. Existe alguna restriccion para este modelo de entrega de servicios?”

RESPUESTA: El servicio debe estar ubicado en el territorio colombiano, tal y como
se menciona los términos de referencia de este proceso de seleccion.

PREGUNTA: “Numeral 5.3 literal rr.Solicitamos hacer la siguiente modificacién en este
literal asi: "En caso de incumplimiento de la obligaciéon de confidencialidad por parte del
contratista, éste debera responder por todos los dafios y perjuicios, debidamente probados
e imputables al contratista, que se causen a FINAGRO. "

RESPUESTA: Aceptada la solicitud presentada, los invitamos a consultar la adenda
No. 3 de los términos de referencia de este proceso de seleccién.

PREGUNTA: “Numeral 5.3 literal x. Solicitamos eliminar de este literal el texto "y las
acciones que debe llevar a cabo FINAGRO para recuperar su imagen y reputacion” puesto
que no se puede aceptar ya que no existe forma de calcular cuanto podria costar la imagen
y Su posterior recuperacion, situacion que puede ser incalculable y no queremos que se
entienda que se respondera por algo que no se puede o es muy dificil de tasar. Quedanos
es te literal de la siguiente forma:

X) EL CONTRATISTA en caso de incumplir algunas de las responsabilidades inherentes a
la seguridad y protecciobn de datos personales consagradas en el contrato y en las
normatividades que rigen la materia, indemnizara a FINAGRO por el valor del 100% de la
multa o sancion que le sea impuesta a FINAGRO a causa del incumplimiento del contratista
por accion u omision de éste, Lo anterior con el fin de cubrir la multa. Del mismo modo en
caso de una investigacion contra FINAGRO a causa del incumplimiento del contratista en
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materia de seguridad de la informacion o proteccion de datos personales por accién o por
omision de éste, FINAGRO podré llamar en garantia o denunciar el pleito al contratista, y
en todo caso, el contratista tendra la obligacion de salir en defensa de FINAGRO, por las
acciones u omisiones realizadas en materia de seguridad de la informacién y proteccién de
datos personales. La aplicacién de esta multa serd cuando los resultados de la investigacion
ante la instancia pertinente concluyan que fue causada por EL CONTRATISTA”.

RESPUESTA: Manifestamos que tal y como se estipula en este literal, se hace
referencia a que, si a FINAGRO le es impuesta una multa como resultado de una
investigacidon ante instancia pertinente, a causa del incumplimiento de las
obligaciones por accién u omision de EL CONTRATISTA, este indemnizara a
FINAGRO.

Como puede verse, el pago de la indemnizacion por parte del contratista sélo se
realizard si se cumplen los presupuestos mencionados, que FINAGRO adelante
ante la autoridad competente y que en la misma verifique que el incumplimiento se
ocasiond por accién u omision de EL CONTRATISTA.

Asi las cosas, no se accede a la solicitud y en consecuencia no se modificaran los
Términos de Referencia en este punto.

PREGUNTA: “Teniendo en cuenta la naturaleza del servicio que se va a prestar y dar
claridad a ambas partes sobre escenarios de responsabilidad, solicitamos, si existe la
posibilidad, de limitar la responsabilidad del contratista, a un valor especifico atendiendo el
monto del contrato”.

RESPUESTA: Las responsabilidades imputables al contratista por incumplimiento
de las obligaciones del mismo o por los perjuicios que este llegare causar y que no
estén acordadas en el texto del contrato segun lo sefialado en los términos de
referencia de este proceso de seleccidon, deberan ser determinadas por la
jurisdiccién competente.

PREGUNTA: “Numeral 2.4 Cronograma Teniendo en cuenta que el servicio requerido es
un servicio complejo que debe ser adaptado a las necesidades particulares de Finagro para
lo cual se requiere tiempo suficiente. Solicitamos ampliar el plazo para la entrega de la
propuesta al menos hasta el dia 14 de diciembre del 2018”.

RESPUESTA: Los invitamos a consultar la adenda No. 1 y No. 2 de los términos de

referencia de este proceso de seleccion, publicadas en la pagina web de FINAGRO,
por medio de las cuales el cronograma de esta invitacion publica fue modificado.
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PREGUNTA: “Numeral 3.3 Requisitos habilitantes de Contenido Financiero. Literal b.

Razon de Endeudamiento 2016 - Siguiendo el procedimiento dado por Finagro este estaria
dando por encima del 80% exigido. Sin embargo debemos aclarar que: Incluidos en el
pasivo 2016 tenemos ingresos diferidos. Eso no es una deuda como tal si no que un
diferimento de ingresos por tiempo (contratos activos). Adjustando por este item (0 sea
eliminando el ingreso diferido en el pasivo) el indice de endeudamiento se mejora hasta
62.25%. Adicionalmente el 51.17% del pasivo corresponde a deudas con empresas
relacionadas (IBM, subsidarias y/o grupo IBM). Teniendo en cuenta lo anterior, lo cual no
representaria un riesgo de que IBM no esté en capacidad de prestar el servicio solicitado
por Finagro, solicitamos que bajo estas condiciones este indicador no sea interpretado
como el no cumplimiento que impida que la propuesta de IBM no sea considerada en el
proceso de evaluacion.

Razén de Endeudamiento 2017 - Siguiendo el procedimiento dado por Finagro este estaria
dando por encima del 80% exigido. Sin embargo debemos aclarar que: Incluidos en el
pasivo 2017 tenemos ingresos diferidos. Eso no es una deuda como tal si no que un
diferimento de ingresos por tiempo. Adjustando por este item el indice de real
endeudamiento se mejora hasta 67.4%. Adicionalmente el 53.75% del pasivo corresponde
a deudas con empresas relacionadas (IBM, subsidarias y/o grupo IBM). Teniendo en cuenta
lo anterior, lo cual no representaria un riesgo de que IBM no esté en capacidad de prestar
el servicio solicitado por Finagro, solicitamos que bajo estas condiciones este indicador no
sea interpretado como el no cumplimiento que impida que la propuesta de IBM no sea
considerada en el proceso de evaluacion.

Margen Neto 2017 - Siguiendo el procedimiento dado por Finagro el margen neto del 2017
estaria dando ligeramente negativo. Sin embargo debemos aclarar que: En 2017 se han
distribuidos 42 mil millones de dividendos que afecto' el margen. En 2018 no se prevee'
distribuir dividendos.

Teniendo en cuenta lo anterior, lo cual no representaria un riesgo de que IBM no esté en
capacidad de prestar el servicio solicitado por Finagro, solicitamos que bajo estas
condiciones este indicador no sea interpretado como el no cumplimiento que impida que la
propuesta de IBM no sea considerada en el proceso de evaluacion”.

RESPUESTA: Dando respuesta a su observacion nos permitimos exponer los
siguientes argumentos, ademas, los invitamos a consultar la adenda No. 3 a los
términos de referencia de este proceso de invitacion publica:

1. Los oferentes deberan acreditar el cumplimiento de todos y cada uno de los
requisitos establecidos para la posterior evaluacion de las ofertas en las fechas
seflaladas en el cronograma en los Términos de Referencia, esto incluye la
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presentacion de la informacion financiera, asi como el cumplimiento de los
indicadores que correspondan, para todos los periodos presentados. En este
sentido, los invitamos a consultar la adenda No. 3 a los términos de referencia de
este proceso de seleccion.

2. Con base en los Estados Financieros entregados por el Oferente y esto concierne
los dos periodos anuales presentados, se calcularan los indicadores financieros asi:

. Capital de trabajo neto = Activo Corriente — Pasivo Corriente, el cual debe
ser como minimo para los periodos evaluados, igual o superior al diez
(10%) de la oferta presentada, requisito no excluyente. Los invitamos a
consultar la adenda No. 3 al proceso de invitacion publica No. 10 de 2018.

. Razon de Endeudamiento = Pasivo total/ Total Activo, porcentaje que
para los periodos evaluados debe ser igual o inferior al ochenta (80%).

. Margen operativo = Utilidad operacional / Ingresos operacionales,
indicador que debe ser positivo, para los periodos evaluados.

. Margen neto = Utilidad neta / Ingresos totales, indicador que debe ser

positivo, para los periodos evaluados.

PREGUNTA: “Numeral 3.4.6.11 Servicio de Soporte. Subnumeral a. Horarios. En general
se solicita servicio 7x24 para atencion de requerimientos e incidentes. Es posible limitar el
servicio 7x24 a unicamente atencién de incidentes?”.

RESPUESTA: No se acepta su observacion, las solicitudes de cambio en la
plataforma normalmente se desarrollan en horario no habil.

PREGUNTA: “Numeral 3.4.5 Acuerdos de nivel de servicio. Ajustar las clausulas de
niveles de servicio indicando que el proveedor NO puede hacerse responsable por
incidentes generados por errores en software de terceros”.

RESPUESTA: Aceptada la solicitud presentada, los invitamos a consultar la adenda
No. 3 de los términos de referencia de este proceso de seleccion.

PREGUNTA: “Numeral 3.4.6.2 Infraestrutura en Collocation. El collocation del servidor
iSeries debe ser el rack completo ?? O puede ser el servidor con sus accesorios ?? (La
consola HMC se va a utilizar ??7?)”.

RESPUESTA: Informamos que la consola HMC se encuentra en funcionamiento, el

rack es de 42U y debe ser recibido como parte de la solucién AS400 en data center
principal.
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PREGUNTA: “Numeral 3.4.6.17 Tiempo maximo de instalaciéon y migracion hacia la nueva
infraestructura. Dada la complejidad del proyecto y la necesidad de integrar diferentes
proveedores como carriers y equipos de seguridad y redes, licencias de software, se
sugiere cambiar la clausula de tiempo de aprovisionamiento de infraestructura de 75 a 90
dias”.

RESPUESTA: Manifestamos que no es aceptada su observacién, por tal, este
numeral continua como se estipulo en los términos de referencia de este proceso
de seleccion.

PREGUNTA: “anexo_1. _servidores. Nota 5. Se solicita relacion de uso de vCPU de 1 a
1, esto es una CPU fisica por cada CPU virtual. Se sugiere utilizar una relacién de uso de
4 a 1 para aprovechar al maximo las caracteristicas de virtualizacion de infraestructura”.

RESPUESTA: Manifestamos que no es aceptada su observacion, por tal, este
anexo continua como se estipulo en los términos de referencia de este proceso de
seleccion.

PREGUNTA: “anexo_1. servidores. Para los servidores solicitados en OracleVM/Oracle
Linux (12) es posible migrarlos a VmWare/Linux RedHat o Suse ??”

RESPUESTA: Manifestamos que lo mencionado por el posible oferente en esta
pregunta no es posible, ya que para el cumplimiento de licenciamiento Oracle se
requiere el uso del virtualizador de la firma.

. TIGO:
PREGUNTA: “INDICADORES SOLICITADOS EN EL PLIEGO DE CONDICIONES
PROCESO.
INDICADORES EXIGIDOS

Capital de Trabajo Neto ;:Lﬂar o lgual a 10% del valor de la

Mivel de Endeudamisnto Menor o lgual a 80% (0_80)

Margen Operativo Mayora O

Margen Meto Mayora O
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OBSERVACION: Se solicita respetuosamente a la Entidad la modificacion de los
indicadores financieros solicitados por los que a continuacién relacionamos como

sugerencia.
INDICADMODRES SUGERIDNODS
indice de Liquidez PMayor o lgual a 1.1
Razon de Cobertura de Intereses Mayor o lgual a 0.05
Rentabilidad del Patrimnonio Mayor o lgual a 0.0
Rentabilidad sobre Activos PMayor o lgual a 0.00

Como referente se puede tomar en cuenta gque Colombia Compra Eficiente como la entidad
encargada de "disefiar, organizar y celebrar los acuerdos marco de precios y demas
mecanismos de agregacion de demanda" definio dentro del Acuerdo Marco para los
Servicios Mube Privada, los siguientes indicadores, los cuales reflejan de manera mas
acertada la realidad del sector.

Tabla 4. Indicadores de capacidad financiera

Indicador indice requerido
indice de liquidez Mayor o igual a 0,23
indice de endeudamiento Menor o igual a 0,98

Razon de cobertura de intereses | Mayor o igual a -3,02

Tabla 2. Indicadores de capacidad organizacional

Indicador indice requerido
Utilidad operacional sobre activos Mayor o igual a 0,11
uUtilidad operacional sobre patrimonio Mayor o igual a -0.05

Fusnte: Colombia Compra Eficiente - Tablas del acusrdo marco de precios para los servicios de NMube Privada.

Es importamte anotar gque la modificacidn expusesta no genera riesgos para la Emtidad
permite la participacion de proponentes gue cuentan con la experiencia vy capacidad
fimnanciera suficiente para dar cumplimiento a las obligaciones contractuales, garantizando
la seguridad v la continuidad del servicio a la Entidad, garantizado ademas por la experiencia
en el mercado vy en el cumplimiento de agquella exigida para el proceso, lo cual da seguridad
técnica, juridica v operacional en la ejecucidn del contrato.

Adicionalmente, en el sector particular de operadores de telacomunicacioneas, si se observa
el comportamiento de las grandes empresas, qgue pudieran llegar a ser proveedores v gue lo
hamn sido en proyectos similares, se ewvidencia gue su capacidad fimanciera v organizacional
obedece a una realidad del sector gue implica la inversiogn en proyectos e infraestructura
que podran llegar a afectar sus indicadores, pero gue en ningdan mMmomento comportan su
falta de capacidad para cumplir con sus obligaciones, al respecto obsérvese gue
manteniendo los indicadores de la forma inicialmente planteada por la entidad, excluiria de
la participacidén a la mayor parte de empresas del sector, con lo cual se da cuenta que el
analisis del sector planteado debe tener en cuenta la realidad del sector de todos los
oferentes gue podrian ejecutar el contrato.

Frente a nuestra solicitud wvale la pena tener en cuenta lo indicado por la Corte Constitucional
en sentencia C-F13,/09, segan la cual:

Ef derecho o la igualdod oe oportunidodes, aplicado o o contratacidgn de o
adrministracicon pablica, se plasma en el derecho a la libre corncurrencia W oposicicn,
segurr el cual, se garantiza o foculftad de participar en el tramiite concursal a todos fos
posibles proponentes gue tengan fa real posibilicdod de ofrecer o gue demanda fa
administracicn. La ibre concurrencia, entrafia, la no discriminacicon para el acceso en fa
participacicn dentro del proceso de seleccicon, a fa vezr gue posibilita o competencia
oposicicn entre los interesados en o contratacicn. Consecuwencia oe este principico es af
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deber de abstencion para la administracion de imponer condiciones restrictivas que
impidan el acceso al procedimiento de seleccion, ..puesto que ellas impiden la mas
amplia oportunidad de concurrencia y atentan contra los intereses econdmicos de la
entidad contratante, en rozon a que no permiten la consecucion de las ventajas
economicas que la libre competencia del mercade puede aparejar en la celebracion del
contrato. {...)

En el mismeo sentido, el Consejo de Estado se ha pronunciade sobre el principio de
transparencia, la igualdad y la libre concurrencia, estableciendo que las condiciones y
previsiones de las entidades en los procesos de contratacidn no deben conducir a la exclusién
de potenciales oferentes y deben garantizar la seleccién objetiva con el fin de no restringir la
participacion y obtener la mejor oferta para el servicio a contratar.?

La Entidad debe tener en cuenta gue, de no procederse con la modificacidn, se estaria
restringiende la participacion de proponentes que cuentan con la solidez financiera suficiente,
seriedad y reconocimiento en el sector para ejecutar el contrato, vulnerando asi el principio
de la libre concurrencia y no permitiendo que la Entidad obtenga ofertas favorables para el
servicio a prestar.

De acuerdo con lo sefizlado, solicitamos la modificacion de los indicadores financieros en el
proyecto de pliego de condiciones.

RESPUESTA: Dando respuesta a su observacion nos permitimos exponer los
siguientes argumentos, ademas, los invitamos a consultar la adenda No. 3 a los
términos de referencia de este proceso de invitacion publica:

1. Con base en los Estados Financieros entregados por el Oferente y esto
concierne los dos periodos anuales presentados, se calcularan los
indicadores financieros asi:

. Capital de trabajo neto = Activo Corriente — Pasivo Corriente, el cual debe
ser como minimo para los periodos evaluados, igual o superior al diez
(10%) de la oferta presentada, requisito no excluyente. Los invitamos a
consultar la adenda No. 3 al proceso de invitacion publica No. 10 de 2018.

. Razon de Endeudamiento = Pasivo total/ Total Activo, porcentaje que
para los periodos evaluados debe ser igual o inferior al ochenta (80%).

. Margen operativo = Utilidad operacional / Ingresos operacionales,
indicador que debe ser positivo, para los periodos evaluados.

. Margen neto = Utilidad neta / Ingresos totales, indicador que debe ser

positivo, para los periodos evaluados.
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2. Por lo tanto, reiteramos que es requisito habilitante de contenido financiero,
la presentacion de la informacion financiera, asi como el cumplimiento de los
indicadores que correspondan, para todos los periodos presentados,
teniendo en cuenta la adenda No.3 al proceso de invitacion publica No. 10
de 2018.

PREGUNTA: “1.15. Presupuesto. En este numeral se indica "FINAGRO certifica que
existe presupuesto aprobado y destinado al pago de los servicios que seran prestados por
el Contratista.

Se solicita amablemente a la entidad indicar el presupuesto oficial del proyecto, debido a
que es una causal de rechazo dentro de la licitacion, tal y como se indica en el item 1,10
CAUSALES DE RECHAZOQO" en el numeral i se indica: "Cuando el valor total de la oferta
presentada supere el presupuesto estimado por FINAGRO para el presente proceso.

Teniendo en cuenta lo anterior es importante conocer dicho presupuesto por transparencia
en el proceso y a su vez que no se presenten ofertas con precios artificialmente bajos con
respecto al mercado, lo cual pueda poner en riesgo el cumplimiento del contrato”.

RESPUESTA: Manifestamos que no es aceptada su observacion, por tal, este
numeral continua como se estipulo en los términos de referencia de este proceso
de seleccion.

PREGUNTA: “2,4. Cronograma. En el item 2,4 "Cronograma" se indica que la entrega de
la propuesta es el 29 de Nov de 2018.

Se solicita amablemente a la entidad dar una prérroga de minimo 5 dias habiles adicionales,
ya que teniendo en cuenta el cronograma del proceso se considera que el tiempo es muy
corto para la presentacion de una oferta seria y correctamente aterrizada a los
requerimientos y objetivos de FINAGRO, ya que como primera consideracion el alcance del
proyecto tiene un alto grado de complejidad y ademas después que la entidad de respuesta
a las observaciones se tendrian 2 dias para dimensionar la solucion ya considerando las
adendas y aclaraciones que surjan de la misma”.

RESPUESTA: Los invitamos a consultar la adenda No. 1 y No. 2 de los términos de
referencia de este proceso de seleccion, publicadas en la pagina web de FINAGRO,
por medio de las cuales el cronograma de esta invitacion publica fue modificado.

PREGUNTA: “3,4,1 Equipo de Soporte. En el item 3,4,1 "Equipo de Soporte" se indica "
El Oferente debera acompafar su oferta con el equipo de soporte con el cual atendera el
servicio a prestar durante la duracién del contrato, el Oferente debera anexar copia de la
hoja de vida del equipo de trabajo indicando cargos y perfiles que permitan a FINAGRO
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corroborar que dicho personal esta en capacidad de prestar el mejor soporte a la plataforma
asignada a FINAGRO, y anexando los soportes de lo mencionado en dicha hoja de vida.

Se debera tener en cuenta como minimo;:

- Personal para mesa de servicios - Minimo tres recursos.

- Administradores de redes y comunicaciones - Minimo dos recursos.

- Administradores de plataforma - Minimo tres recursos.

- Administradores de Sistema operativo Linux - Minimo tres recursos.

- Administradores de sistema operativo Windows - Minimo tres recursos.
- Oficial de seguridad - Minimo un recurso.

- Administrador de seguridad - Minimo un recurso.

- Contacto técnico para FINAGRO - Minimo un recurso.

- Administrador de base de datos DBA. - Minimo tres recursos.

...Conforme al alcance técnico del servicio requerido, consideramos que la atencién y
soporte puede ser brindada por unas personas indeterminadas que haga parte de un equipo
de profesionales que de acuerdo a su preparacion y experiencia esté en capacidad para
atender de forma oportuna y eficaz sus requerimientos relacionados con el servicio
ofertado, esto a través de las lineas de atencién empresarial en horario 7x24 durante los
365 del afio...

Por lo anterior solicitamos su ayuda para modificar el requerimiento con el fin de que la
exigencia pueda ser que el proponente deba contar con el personal idoneo para atender
sus requerimientos de acuerdo al perfil relacionado en el documento "Anexo Técnico” sin
necesidad de entregar hojas de vida en la etapa de presentacion de oferta sino una vez sea
adjudicado el proceso. Adicionalmente solicitamos a la entidad evaluar la opcién que en
esta etapa del proceso se solicite una carta de representante legal donde se certifique que
cuenta con dicho personal para la operacion de los requerimientos y como mencionaba
anteriormente solo se soliciten las hojas de vida una vez sea adjudicado el proyecto”.

RESPUESTA: Manifestamos que no es aceptada su observacion. Sobre este
numeral, los invitamos a consultar la adenda No. 3 a los términos de referencia de
este proceso de seleccion.

PREGUNTA: “3.4.3 Servicio de Aseguramiento de calidad. En el item 3.4.3. "Servicio de
Aseguramiento de calidad" se indica " Certificaciébn o cumplimiento de los requisitos Tier 2
0 superior para centro de procesamiento alterno (Uptime Institute*"

Se entiende que para el requerimiento mencionado se cumple presentando la certificacion
ICREA 4 para el centro de procesamiento alterno, lo anterior teniendo en cuenta que es
una certificacion dada por un certificador internacional diferente al UPTIME pero que dicha
certificacion cuenta con caracteristicas superiores a las solicitadas TIER 2, siendo ICRE 4
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comparable con las caracteristicas de TIER 3 del UPTIME. Agradecemos a la entidad
indicar si nuestro entendimiento es correcto”.

RESPUESTA: Los invitamos a consultar la adenda No. 3 a los términos de referencia
de este proceso de seleccion.

PREGUNTA: “3.4.6.1 Infraestructura dedicada. En el item 3.4.5.1. Infraestructura
dedicada" Se indican las caracteristicas de un servidor AS400 y dos servidores que
conformarian un clister SQL.

Tanto el AS400 como el clister SQL seran Entregados como infraestructura fisica con el
licenciamiento solicitado. Agradecemos a la entidad indicar si nuestro entendimiento es
correcto”.

RESPUESTA: Manifestamos que el numeral 3.4.5.1 no hace referencia a
“Infraestructura Dedicada”, sin embargo, damos respuesta sobre el numeral 3.4.6.1:
El servidor AS400 de datacenter alterno es una maquina AS400 que el proveedor
debera acondicionar en calidad de arriendo (hosting), esto, para prestar el servicio
de contingencia en centro alterno sobre los servicios montados en el AS400 de
datacenter principal (que es propiedad de Finagro), los servidores del cluster SQL
Server se contratan en calidad de arrendamiento para el centro de procesamiento
principal.

PREGUNTA: “3.4.6.1 Infraestructura dedicada. En el item 3.4.5.1. Infraestructura
dedicada" Se indican las caracteristicas de un servidor AS400 " Aplicaciones: Core bancario
SFI sistemas legados. Se entiende que dicho Core bancario SFI sistemas legados seran
configurados por FINAGRO, El proveedor adjudicado Unicamente entregara la
infraestructura fisica con el licenciamiento necesario para que la entidad realice todas las
configuraciones y soporte a dicha aplicacion durante el contrato. Agradecemos a la entidad
indicar si nuestro entendimiento es correcto”.

RESPUESTA: Manifestamos que el entendimiento del posible oferente es corrector.
PREGUNTA: “3.4.6.2. Infraestructura en collocation. Se entiende que la entidad cuenta
con un servidor IBM i series el cual entregara al proveedor adjudicado en modalidad de
collocation en el centro de procesamiento principal. Agradecemos a la entidad indicar si

nuestro entendimiento es correcto”.

RESPUESTA: Manifestamos que el entendimiento del posible oferente es correcto.
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PREGUNTA: “3.4.6.2. Infraestructura en collocation. Agradecemos a la entidad indicar
quien seré el responsable de realizar el traslado hacia el centro de procesamiento principal,
es decir, sera la entidad la encargada de trasladar dicho equipo.

En caso que la anterior premisa la responsabilidad sea del proveedor adjudicado
solicitamos amablemente a la entidad indicar el valor en libros del servidor IBM i SERIES,
y Si este actualmente cuenta con el soporte de fabrica vigente. Lo anterior estos valores son
necesarios para calcular el valor de dicho traslado”.

RESPUESTA: Manifestamos que Finagro se hace cargo del traslado fisico de la
maquina.

PREGUNTA: “3.4.6.2. Infraestructura en collocation. En caso que el traslado deba ser
contemplado por el proveedor adjudicado. Solicitamos amablemente a la entidad indicar la
direccién donde actualmente se encuentra instalado dicho servidor IBM i Series”.

RESPUESTA: Manifestamos que Finagro se hace cargo del traslado fisico de la
maquina.

PREGUNTA: “Hoja Servidores. Solicitamos amablemente indicar si los servidores
(guandbana 01 y guanabana 02) descritos en las filas 3 y 4 de anexo 1, son los mismos
servidores descritos en el numeral 3.4.6.1 Infraestructura dedicada como cluster SQL.

De igual manera y en caso que sean los mismos servidores, Solicitamos a la entidad indicar
revisar las caracteristicas técnicas solicitadas, ya que hay diferencias entre el documento
pliego de condiciones y el anexo 1 en los items de discos duro ya que por ejemplo en los
pliegos se indica que estos servidores requieren 300 gb de almacenamiento en raid 1y en
el anexo 1 se indican que cada servidor debe tener una capacidad de 1400 GB.

De igual manera se busca revisar en el item SAN ya que se indica5 TB SDDy 5 TB HDD,
esto hace entender que para un servidor se presentara un espacio en SAN de 5 TB en
discos SDD y para el otro se presentaran 5 TB en discos SAS y revisando el requerimiento
en el documento "Pliego de condiciones" y teniendo en cuenta que estos dos servidores
corresponden al cluster de SQL, en este documento se indica que se presentaran 10 TB en
discos SSD. Por lo anterior solicitamos amablemente a la entidad dar claridad a dichas
premisas que podrian generar confusiones en la interpretacion de los pliegos. y
requerimiento”.

RESPUESTA: Manifestamos que es correcto lo mencionado por el posible oferente
en cuanto que los servidores (guanabana 01 y guanabana 02) descritos en las filas
3 y 4 del anexo 1, son los mismos servidores descritos en el numeral 3.4.6.1
Infraestructura dedicada como claster SQL.
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Por otro lado, y en cuanto a lo solicitado en los dos ultimos parrafos de esta
observacion, informamos que es aceptada la solicitud presentada, por tal, los
invitamos a consultar la adenda No. 3 de los términos de referencia de este proceso
de seleccion.

PREGUNTA: “3.4.6.3. Infraestructura nube privada. En el item 3.4.6.3 Infraestructura
nube privada" se indica " Nota: Todo el licenciamiento de la plataforma debe ser
suministrado por el proveedor, con excepcién de las licencias que posee Finagro y que
seran ubicadas en la plataforma dispuesta para el contrato (Licencias de Oracle data base,
Oracle GlashFish y coherente).

Solicitamos amablemente a la entidad indicar dentro del anexo 1 cuales son los servidores
gue cuentan con dicho licenciamiento oracle, y que version manejan de cada
licenciamiento. Lo anterior ya que en caso de hacer replicacion, La entidad es clara en el
anexo 1, en donde indica que solo suministrara dicho licenciamiento en la plataforma del
datacenter principal, y puede ser posible que para la replicacion en el centro alterno el
proveedor adjudicado deba contemplar el mismo licenciamiento para el correcto
funcionamiento de la solucién y cumplimiento de la politica de licenciamiento de Oracle.”

RESPUESTA: Informamos que el servicio de licenciamiento Oracle esté cubierto
por Finagro para datacenter principal y alterno.

PREGUNTA: “3.4.6.4. Infraestructura de seguridad informatica. En el item 3.4.6.4.
Infraestructura de seguridad informatica se indica " En el centro de procesamiento de datos
principal el servicio se requiere en alta disponibilidad o HA.

o En el centro de procesamiento de datos alterno no se requiere alta disponibilidad o
HA.

De acuerdo a lo anterior se entiende que para los servicios de seguridad se instalaran 3
equipos: 2 de ellos en HA en el centro de procemiento principal y un tercero en el centro de
datos alterno. Agradecemos a la entidad indicar si huestro entendimiento es correcto”.

RESPUESTA: Manifestamos que para el centro alterno no se requiere
configuraciones en HA para la prestacion del servicio de Finagro a sus usuarios, sin
embargo, el posible Oferente debera contemplar las exigencias de certificacion Tier
Il para su operacion como centro de datos de dicho nivel.

PREGUNTA: “3.4.6.4. Infraestructura de seguridad informatica. En el item 3.4.6.4.

Infraestructura de seguridad informatica se indica " Las herramientas de seguridad
informaticas debe permitir la integracion con un correlacionador de eventos (SIEM) con el

® GOBIERNO DE COLOMBIA CAES %\@ <

Fondo para el Financiamiento del Sector Agropecua

PBX: 3203377 Agrolinea 018

0 - FINAGRO Carrera 13 N° 28-17 Pi
D.C.-Colombia




~\
\

/.

%
N
&
a /
# FINAGRO

2

r

objetivo de tener un monitoreo centralizado y oportuno basado en las reglas que se
configuren en el SIEM..."

Solicitamos amablemente a la entidad aclarar si este equipo SIEM al que hace referencia
en el numeral, es propiedad de FINAGRO o por el contrario este debe ser suministrado,
instalado y configurado por el proveedor adjudicado”.

RESPUESTA: Manifestamos que el SIEM es provisto por Finagro, ademas, que el
datacenter principal se encargara de proporcionar el acceso a los logs de plataforma
requeridos para poblar dicha herramienta.

PREGUNTA: “c. Canal dedicado con respaldo desde FINAGRO hasta el Datacenter
principal IP-MPLS. Se solicita amablemente a la entidad indicar la direccién o coordenadas
de la sede "FINAGRO" donde se deberd instalar el servicio de conectividad”.

RESPUESTA: Se indica que la direccion es carrera 13 # 28- 17, piso 3, de Bogota
D.C.

PREGUNTA: “c. Canal IP-MPLS CAO - Centro alterno y centro de procesamiento
Principal. Se solicita amablemente a la entidad indicar la direccion o coordenadas de la
sede "CAO" donde se deberd instalar el servicio de conectividad o es un centro alterno de
operaciéon suministrado por el proveedor adjudicado”.

RESPUESTA: Se sefala que el servicio CAO debera ser provisto por el Futuro
Contratista segun requerimiento del numeral 3.4.6.12. Servicio de Continuidad de
Negocio, de los términos de referencia de este proceso de seleccion.

PREGUNTA: “3.4.6.6 Servicio de conectividad. Teniendo en cuenta que la tecnologia de
MPLS permite la segmentacion de trafico por medio de VLANS por el mismo medio fisico
de transporte que en este caso es fibra Optica. Se solicita amablemente a la entidad indicar
si es posible que teniendo dos rutas de fibra diferentes (principal y backup) se configuren
todos los servicios denominados como canales principales por una Unica ruta y los backups
por la otra ruta backup. Lo anterior ya que por ejemplo en la sede Centro de procesamiento
principal se deben aprovisionar 6 servicios entre principales y backups y por optimizaciéon
de la solucion se pueden entregar en dos rutas de fibra optica y no en 6 rutas”.

RESPUESTA: El servicio de backup debera ser prestado por el futuro Contratista
con su infraestructura, este proceso de contratacion no contempla la toma de
backups de zonas diferentes al centro principal y alterno, donde esta alojada la
plataforma de Finagro. Para el caso del “Canal con Respaldo desde Finagro a
datacenter Principal”, se solicita un canal de 50 MB repartidos en 2 canales ultima
milla de 25 MB cada uno, configurado en estado activo/activo; con el propdésito de
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generar politicas de calidad de servicio. Este proceso solicita la configuracion de
conectividad ultima milla en alta disponibilidad por rutas diferentes.

PREGUNTA: “3.4.6.6 Servicio de conectividad. Se solicita amablemente a la entidad
indicar si cada uno de los servicios deberd contar con router independiente o se podran
centralizar los servicios principales en un equipo y los backups en otro equipo”.

RESPUESTA: Indicamos que es potestad del futuro Contratista configurar el
servicio para el cumplimiento de lo solicitado en los términos de referencia, siempre
y cuando las solicitudes de HA sean respetadas.

PREGUNTA: “3.4.6.9. Servicios Backup. En el item 3.4.6.9 Servicios Backup se indica "l.
Se debera incluir el servicio de backup de las rutas indicadas por Finagro, segun el plan de
backup (anexo 2) para plataforma y colocation. El tamafio actual de la informacion con que
cuenta finagro es de aproximadamente 20 Teras.

Se solicita amablemente a la entidad indicar o discriminar el almacenamiento de cada una
de las rutas descritas en el anexo 2. Lo anterior ya que hay rutas que cuentan con diferentes
politicas de backup y se debe aplicar al almacenamiento de la misma, por tal razén se hace
obligatorio tener este discriminado”.

RESPUESTA: Manifestamos que la necesidad de backup contemplada para
datacenter es de aproximadamente 20 TB, discriminar el servicio no agregaria algin
valor adicional a la oferta.

PREGUNTA: “3.4.6.9. Servicios Backup. Se entiende que este plan de backup y
retenciones de cada una de las rutas se tendra almacenado en una SAN durante el proyecto
y de alli se haran las copias en diferentes medios ya sea cintas magnéticas o en un medio
diferente en comun acuerdo con FINAGRO. Agradecemos a la entidad indicar si nuestro
entendimiento es correcto”.

RESPUESTA: Manifestamos que para el cumplimiento del numeral 3.4.6.9
Servicios de backup, literal 1ll, se permite al posible contratista proponer el medio
de backup que mas se ajuste a este proceso, siempre y cuando se cumpla con la
reglamentacion aplicable a Finagro. Por otro lado, para los backups de retencion
permanente se hace necesario su almacenamiento en cinta.

PREGUNTA: “b. Creacion y resturacion de copias de seguridad. Solicitamos amablemente
a la entidad indicar en esta etapa la ejecucion de las copias de seguridad, es decir cada
cuanto se debera realizar una copia de seguridad del plan backup y de que rutas
especificamente y si se debe realizar custodia de las mismas”.

® GOBIERNO DE COLOMBIA CAES %

)- FINAGRO Carrera 13 N° 28-17 Pisos 2, 3,4y 5

D.C. - Colombia v

Fondo para el Financiamiento del S

PBX: 3203377 Agrolinea 0

&
FINAGRO

\ P




~\
\

/.

LS
N
&
L /
7 FINAGRO

RESPUESTA: Informamos que el plan de backup indica la periodicidad y rutas del
mismo Y la custodia es responsabilidad del futuro Contratista.

PREGUNTA: “Libro 1 y 2. En los cuadros del anexo 2 se indica una columna con la
retencion de los backups de cada una de las rutas. Solicitamos amablemente a la entidad
aclarar cuando se indica que la retencion es "PERMANENTE", como primera instancia se
entiende que se debe tener una retencion durante toda la duracién del contrato y como
segundo no es claro o no se especifica si esta retencion, es del medio magnético donde se
realiza el backup o si esta informaciébn debe permanecer en un almacenamiento SAN
durante todo el proyecto. Entendemos que la retencion sera del medio magnético donde se
realiza el backup de la informacién y que el almacenamiento SAN de las politicas de backup
se libera una vez se realice la copia de seguridad en algin medio externo”.

RESPUESTA: Se informa que la retencion permanente indicada en los términos de
referencia de este proceso de seleccidn procede sobre las cintas.

PREGUNTA: “3.4.6.10. Servicio de almacenamiento (Habilitante). En este item se indica
lo siguiente: " iii. Se deber& custodiar las cintas con una entidad externa al proveedor segun
el plan de backup por la duracion del servicio y a su término debera regresarlas a FINAGRO,
debidamente etiquetadas y relacionadas. Las cintas para backups deberan ser provistas
dentro del servicio a suscribir. Si el medio propuesto es diferente a cintas magnéticas, este
medio de backup podra ser usado en la operativa diaria como soporte al proceso, pero para
el complimiento de los requisitos de las circulares de la superfinanciera, los backups totales
o definitivos de cierre de mes deberan ser almacenados en cintas magnéticas para su
conservacion en medio fisico.

iv. Se debe garantizar copias de tipo semanal (estilo SNAPSHOT) de los discos virtuales
asociados a las maquinas virtuales que se encuentran dispuestas en la plataforma, como
medio de contingencia para una posible recuperacion después de una caida y que permita
minimizar el impacto en la prestacion del servicio de las aplicaciones que se encuentren
funcionando en dicha méaquina virtual.

En cuanto al numeral iii. Agradecemos amablemente a la entidad indicar si FINAGRO
cuenta con un contrato con algun proveedor de custodia y serd FINAGRO el responsable
del rubro de custodia o sera el proveedor quien busque un proveedor de custodia.

En cuanto al numeral iv. Se solicita amablemente a la entidad indicar estadisticas que se
hayan tenido en contratos anteriores o un histérico de aproximadamente cuantas solicitudes
se estan pidiendo mensual para consulta”.

RESPUESTA: Se informa que, en cuanto a las cintas de tipo permanente, estas son
las solicitadas por Finagro al finalizar la ejecucion del contrato. En cuanto al servicio
de custodia, el mismo debera ser tenido en cuenta por el futuro Contratista, quien
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sera el responsable de dicha custodia y de la administracion de los mismos durante
la ejecucion del contrato que se llegare a suscribir. En cuanto al numeral iv, en
donde el posible oferente solicita indicar estadisticas que se hayan tenido en
contratos anteriores o un histérico de aproximadamente cuantas solicitudes se
estan pidiendo mensual para consulta, manifestamos que la Entidad no cuenta con
esta informacion.

PREGUNTA: “3.4.6.14 Servicios de replicacion de las maquinas del DRP. En el item
3.4.6.14. Servicio de replicacion para las maquinas del DRP SE INDICA" Se debe configurar
un sistema de replicacion que incluya todo el licenciamiento y canales de comunicacion
requeridos para todos los ambientes, tales como: IBM, nube INTEL X86, base de datos
ORACLE, bases de datos SQL y bases de datos IBM DB2.

Como apoyo al plan de continuidad de negocio Se debe mantener réplica de la informacién
de las bases de datos misionales de SQL Server, Oracle y DB2, con una periodicidad
maxima de 4 horas (RTO), en el centro alterno, con el propdsito de disminuir el RTO de la
continuidad de FINAGRO. Para lograrlo, deberd incluir el uso de las herramientas
necesarias cuyo impacto sea el minimo a la operativa diaria.

Teniendo en cuenta lo anterior es necesario conocer cuales son las maquinas con las bases
de datos oracle, IBM DB2, SQL, dentro del anexo 1. Lo anterior ya que el proveedor
adjudicado debera suministrar en el centro alterno el mismo licenciamiento del centro
principal, adicionalmente esto en necesario para cumplir correctamente con la politica de
bakcup de los diferentes fabricantes, el no cumplimiento de dichas politicas genera multas
por incorrecto o incumplimiento a la norma de licenciamiento”.

RESPUESTA: Se informa que:

e La base de datos DB2 se encuentra alojada en el IBM ISERIES 814
collocation en datacenter principal.

e La base de datos Oracle se encuentra alojada en el servidor apoteosis3
Oracle Linux en datacenter principal.

e LA base de datos Sql Server se encuentra alojada en el cluster Windows
(guanabanaO1l1 y guanabana02) en datacenter principal.

Se aclara que el servicio de réplica solo aplica a las bases de datos necesarias para
el cumplimiento del pan de continuidad de negocio, no es necesaria la replicacion
de toda la data de produccion.

PREGUNTA: “4.4 Certificaciones (5 puntos). En el item certificaciones (5 puntos) se indica
que se deben presentar 3 diferentes certificaciones.
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Tal y como se propone en la certificacion de los datacenter se solicita amablemente a la
entidad permitir que se entregue una carta firmada por representante legal donde se
especifique como el Proponente en sus Datacenter cumple con las Caracteristicas de las
normas solicitadas.

RESPUESTA: Manifestamos que el numeral 4.4. hace referencia a certificaciones
que seran calificables, es decir, si el posible oferente las presenta cumpliendo todo
lo alli indicado, obtendra puntuacién sobre las mismas, de no presentarlas no
conseguiré calificacion alguna en este item. Este numeral continua tal y como se
estipulo en los términos de referencia de este proceso de seleccion.

PREGUNTA: “3.4.6.14 Servicios de replicacion de las maquinas del DRP. Se solicita
amablemente a la entidad indicar las estadisticas de trasferencia de data para los servicios
de replicacion. Lo anterior se requiere para el correcto dimensionamiento del canal de
replicacién entre el centro de procesamiento principal y el centro de procesamiento alterno”.

RESPUESTA: Informamos que Finagro no cuenta con esta informacion a la fecha.

PREGUNTA: “b. Creacién y restauracion de copias de seguridad. Se indica en el
item b. Creacion y restauracion de copias de seguridad IX. Para la restauracion de
informacion historica la data center debera contar con la plataforma necesaria que
obtener la informacién almacenada en las cintas con que cuenta FINAGRO (LTO5,
LTO6, LTO7), para backups elaborados con la herramienta DATAPROTECTOR."

Se solicita amablemente indicar con que version del dataprotector cuenta la entidad.
Adicionalmente solicitamos conocer cuantas cintas y que tecnologia cuenta en este
momento la entidad. Es decir si cuenta con cintas LTO 5, 6 O 7 y cuantas de estas
tiene en este momento. lo anterior ya que en caso de tener tecnologias inferiores
se deberian adquirir las librerias compatibles con dichas tecnologias”.

RESPUESTA: La tecnologia LTO minima es 6, la version de dataprotector que se
usa en Finagro es A.09.00 build 87. Igualmente, informamos que la cantidad de
cintas aproximada es de 120.

PREGUNTA: “3.4.6.14 Servicios de replicacion de las maquinas del DRP. Se entiende con
el requerimiento de replicaciébn que este ser4 administrado por FINAGRO y que el
proveedor adjudicado entregara las herramientas de replicacion y canales de conectividad
necesarios para dicha tarea. Agradecemos a la entidad indicar si nuestro entendimiento es
correcto”.
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RESPUESTA: Manifestamos que el servicio debera ser administrado por el futuro
Contratista.

PREGUNTA: “Teniendo en cuenta que nuestra compariia es una sociedad de economia
mixta con capital publico superior al 50%, es decir es una entidad estatal conforme al
articulo 2 de la ley 80 de 1993. En razon de su naturaleza y dado que de resultar ganadores
del proceso de contratacidn, se suscribira un contrato interadministrativo se debe prescindir
de la inclusién de las clausulas excepcionales, de acuerdo con lo establecido en el
paragrafo del articulo 14 de la ley 80 de 1993, que contempla este imperativo, en este
sentido, la libertad y autonomia privada no puede desconocer el principio de igualdad de
las partes y la conmutatividad de los contratos, en los cuales no debe generarse una carga
en contra de una de las partes que pueda resultar lesiva o afectar el equilibrio de las
prestaciones y/o obligaciones que asume cada una.

Precisamente clausulas establecidas y redactadas a favor del Contratante, ya sea de multas
0 apremios a su favor, asi como clausulas penales y facultades de retener pagos en las
cuantias y los valores que el Contratante considere como fruto de demoras o
incumplimientos en que a su juicio haya incurrido el Contratista, chocan con estos principios
generales de derecho y como tal no pueden ser aceptados por la compafiia.

Amablemente solicitamos: 1. el envio del modelo de contrato, 2. omitir en el modelo de
contrato cualquier clausula que pueda ser a contrario lo indicado en la normativa citada, 3.
permitir la negociacion del contrato una vez adjudicado el proceso.

El contrato a celebrarse debera incluir las siguientes clausulas:

1, Normas especiales. Pornografia infantil. EL CLIENTE se compromete a cumplir las
disposiciones de la Ley 679 de 2001 y sus decretos reglamentarios. Su incumplimiento le
acarreara las sanciones administrativas y penales contempladas en las normas indicadas.
Paragrafo Primero. Prohibiciones: De conformidad con lo anterior le esta prohibido al
CLIENTE: (i). Alojar en su propio sitio imagenes, textos o archivos que impliquen directa o
indirectamente actividades sexuales con menores de edad. (ii). Alojar en su propio sitio
material pornografico, cuando existan indicios que las personas fotografiadas o filmadas
son menores de edad. (iii). Alojar en su propio sitio vinculos o links sobre sitios telematicos
que contengan o distribuyan material pornografico relativo a menores de edad.

Paragrafo Segundo. Deberes. De la misma manera EL CLIENTE se compromete a: (i).
Denunciar ante las autoridades competentes cualquier acto criminal contra menores de
edad de que tenga conocimiento. (ii). Combatir con todos los medios técnicos a su alcance,
la difusion de material pornogréafico asociado a menores. (iii). Abstenerse de usar las redes
globales de informacion para la divulgacion de material ilegal con menores de edad. (iv).
Establecer mecanismos técnicos de bloqueo por medio de los cuales pueda protegerse asi
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mismo o a sus hijos, de material ilegal, ofensivo o indeseable en relacién con menores de
edad.

2.Anticorrupcion, Gestion del Riesgo de Lavado de Activos y Financiacion del Terrorismo. -
Las Partes declaran: que no han participado, no participan y no van a participar en ninguna
actividad que viole la normatividad en materia de Anticorrupcion y Antisoborno, asi mismo
la vigente para la prevencién del lavado de activos y la financiacién del terrorismo; o
cualquier otra norma o regulacién que sea aplicable en el territorio donde EL CLIENTE
tenga su actividad y/o funcién publica. Que tanto los recursos del CLIENTE utilizados para
dar cumplimiento a este contrato, como sus ingresos hacen parte del presupuesto publico,
que los funcionarios/servidores publicos de libre nombramiento y remocién de la entidad
que representan y aquellos otros que se encuentren asignados al desarrollo de este
contrato, no estén vinculados en actividades de corrupcién y/o soborno, lavado de activos
y financiacion del terrorismo.

3, Es responsabilidad del CLIENTE en los casos de suspension, realizar y garantizar el
respaldo de su informacion. En todo caso EL CLIENTE podra solicitar a UNE el servicio de
respaldo, el cual UNE cotizar4 e informard sobre su viabilidad técnica para que si EL
CLIENTE esta de acuerdo, suscriba la respectiva modificacién al contrato por parte los
representantes legales.

4, Inaplicacion del Régimen de Proteccion de Usuarios y Régimen de Calidad. A este
contrato, no se le aplica el Régimen de Proteccién de Usuarios consagrado en la Resolucion
de la Comisién de Regulaciéon de Comunicaciones —CRC- 5111 de 2017, ni el Régimen de
Calidad para los servicios de telecomunicaciones establecido en la Resolucion de la
Comisién de Regulacién de Comunicaciones —CRC- 5078 de 2016, ni demas normas que
modifiquen o sustituyan las citadas resoluciones; dado que las caracteristicas del servicio
y la red y la totalidad de las condiciones técnicas, econémicas y juridicas han sido
negociadas y pactadas por mutuo acuerdo y asi lo declaramos las partes.
Uso de datos personales. Las partes respetaran y daran cumplimiento a las normas en
materia de proteccion de datos respecto a la informacion de personas naturales de cada
compafiia a las cuales se tenga acceso en razon de este contrato.

Adicionalmente, LAS PARTES declaran y garantizan que: (i) cuenta con las autorizaciones
previas, informadas, expresas y en los términos previstos en la legislacion de proteccién de
datos vigente, para compartir entre ellas los datos personales que se proporcionen en el
marco de la ejecucion del presente Contrato, entre otros los de representantes legales,
subcontratistas, clientes, usuarios, empleados, etc.; (ii) cuenta, conforme con lo previsto en
la legislacion de proteccion de datos, con las autorizaciones de uso de estos datos
personales para el desarrollo de la relaciéon contractual; (iii) cumple con la normatividad
vigente sobre proteccion de datos;
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5, Propiedad Intelectual y Confidencialidad. Las Partes reconocen que las marcas, ensefias,
nombres, signos distintivos son de propiedad exclusiva de cada una. Asi mismo, reconocen
que la informacion, software que revele, suministre, desarrolle o adquiera UNE para la
prestacién, control o administracidn de los servicios objeto de este contrato, son de la Unica
y exclusiva propiedad de UNE.

Las Partes, se comprometen a mantener en reserva la informacién que obtenga, conozca
y desarrolle con ocasion de los servicios objeto de este contrato”.

RESPUESTA: En atencién a sus observaciones se dara respuesta a las mismas en
el mismo orden de formulacion, asi:

En relacién con la solicitud de la no inclusién de las clausulas excepcionales
reguladas por la Ley 80 de 1993, en el evento de ser seleccionados en el presente
proceso; se precisa que de conformidad con lo sefialado en el paragrafo primero del
articulo 32 de la Ley 80 de 1993, modificado por el articulo 15 de la Ley 1150 de
2007 “los contratos que celebren los establecimientos de crédito de caracter estatal,
no estaran sujetos a las disposiciones del Estatuto General de Contratacion de la
Administracién Publica y en consecuencia se regirdn por las disposiciones legales
y reglamentarias aplicables a dichas actividades”.

En consecuencia, el presente proceso de seleccion de Invitacién Pablica se rige por
las normas de derecho privado previstas en la legislacion mercantil, financiera y civil
y por su Manual de Contratacion; razén por la que FINAGRO no incluye en sus
contratos clausulas excepcionales.

Expuesto lo anterior, si su pregunta esta relacionada con los ACUERDOS DE NIVEL
DE SERVICIO, se precisa que, pese a que el oferente sea una entidad publica NO
SERAN EXCLUIDOS DE LOS TERMINOS DE REFERENCIA NI DEL CONTRATO,
por cuanto dichos ACUERDOS DE SERVICIO no hacen parte de las clausulas
excepcionales.

“Un acuerdo de nivel de servicio o0 ANS (en inglés Service Level Agreement o SLA),
es un acuerdo escrito entre un proveedor de servicio y su cliente con objeto de fijar
el nivel acordado para la calidad de dicho servicio. El ANS es una herramienta que
ayuda a ambas partes a llegar a un consenso en términos del nivel de calidad del
servicio, en aspectos tales como tiempo de respuesta, disponibilidad horaria,
documentacién disponible, personal asignado al servicio, etc.”

Lhttps://es.wikipedia.org/wiki/Acuerdo_de_nivel_de_servicio
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En este orden de ideas, las entidades publicas que se presenten en los procesos
de seleccion que adelanta FINAGRO, se presentan en igualdad de condiciones con
los demas oferetentes y en el caso en particular le aplicard la totalidad del contenido
de los Términos de Referencia.

Respecto a la solicitud del envio del contrato; se precisa que parte del clausulado
del contrato esta incluido en los términos de referencia de este proceso de
seleccién, es decir, el objeto y su alcance, las obligaciones del contratista, las
condiciones técnicas, la forma de pago, las garantias, entre otros aspectos a incluir
en el contrato, tal y como se estipula en el capitulo 5. ASPECTOS
CONTRACTUALES, las demas clausulas a incluir son las propias de esta clase de
contratos y de esta clase de servicio, ademas, la minuta del contrato es compartida
con el contratista previo a la firma del mismo.

En relacion con la solicitud la siguiente solicitud: “permitir la negociacién del contrato
una vez adjudicado el proceso”, se precisa que una vez el seleccionada la oferta mas
favorable para la entidad, FINAGRO NO NEGOCIARA NINGUNA CONDICION DEL
CONTRATO. Las condiciones del contrato son las que establecen los Términos de
Referencia, los cuales aplican a todos los oferentes en igualdad de condiciones.
Razon por la que no accede a la solicitud.

En cuanto al clausulado a que hacen referencia en esta observacion, manifestamos
que:

1. Pornografia infantil: esta clausula puede ser incluida en la minuta del contrato
que se llegare a suscribir.

2. Anticorrupcion, gestion del riesgo de lavado de activos y financiacion del
terrorismo: Respecto al cumplimiento de temas de prevencién de lavado de
activos y financiacion del terrorismo, manifestamos que Finagro es una
sociedad vigilada por la Superintendencia Financiera de Colombia, por tal,
da cumplimiento a esta disposicion, como se evidencia en los términos de
referencia en los numerales 3.5 y 3.6. Se debe analizar por parte de la
Direccion de Contratacion de la Entidad la clausula a la que hace referencia
el contratista, sin embrago, consideramos que es posible incorporar lo
relacionado con el tema.

3. “Es responsabilidad del CLIENTE en los casos de suspension, realizar y garantizar
el respaldo de su informacién. En todo caso EL CLIENTE podra solicitar a UNE el
servicio de respaldo, el cual UNE cotizard e informara sobre su viabilidad técnica
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para que si EL CLIENTE esta de acuerdo, suscriba la respectiva maodificacion al
contrato por parte los representantes”. La anterior, no es aceptada por cuanto el
futuro contratista debe garantizar el backup de la informacién y del servicio a
contratar.

4. Inaplicacion del régimen de proteccion de usuarios y régimen de Calidad:
Estas resoluciones no son aplicables a los casos en que se prestan servicios
de comunicaciones en los cuales sus caracteristicas, condiciones técnicas,
econOmicas Y juridicas se negocian por mutuo acuerdo entre las partes, por
tal, la misma no es aplicable al contrato que se llegue a suscribir.

5. Propiedad Intelectual y confidencialidad: En Finagro se contemplan las
condiciones para el tratamiento de datos personales y confidencialidad de la
informacion, tal y como se estipula en los términos de referencia de este
proceso de seleccion en los numerales 1.8, 1.12 y 2.5, ademas, los contratos
de Finagro cuentan con estas clausulas y se suscribira el Anexo de
Seguridad de la Informacion por el Contratista y el Contratante.

PREGUNTA: “Para el efecto, EL OFERENTE debe adjuntar con su oferta las
certificaciones contractuales correspondientes, donde consten los servicios que presto o
que esté desarrollando con un minimo el 50% en ejecucién del plazo establecido, la
informacion de contacto donde se pueda realizar la verificacion de la informacién
suministrada. Plazo durante el cual se desarroll6 la actividad, indicando cuando inicio y
cuando se termind (Unicamente se tendrdn en cuenta certificaciones sobre contratos
ejecutados, no se tendran en cuenta certificaciones sobre contratos en ejecucion).
Respetuosamente solicitamos a la entidad aclarar este tema, teniendo en cuenta que en
una parte informan que es posible presentar certificados de contratos en ejecucion, pero
luego informan que no es posible”.

RESPUESTA: Los invitamos a consultar la adenda No. 3 a los términos de
referencia de este proceso de seleccion.

PREGUNTA: “4.3 EXPERIENCIA DEL OFERENTE. Solicitamos a la Entidad aclarar el
requerimiento de una experiencia minima de 6 afios en prestacion de servicios; esto se
refiere a que la sumatoria de las certificaciones deben tener experiencia de 6 afios?
Adicionalmente solicitamos a la Entidad aclarar si cada certificacién aportada debe ser de
$ 7.000 millones, es decir si se aportan las 6 certificaciones solicitadas para el maximo de
puntaje se aportaria $ 42.000 millones, lo que triplica el valor estimado de la oferta. Si lo
anterior es correcto, solicitamos muy respetuosamente reevaluar este requerimiento y
aceptar una sumatoria de 6 Certificaciones por el 200% del presupuesto”.
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RESPUESTA: informamos que cada una de las certificaciones a presentar debe ser
por un valor minimo $7.000 millones. Igualmente, los invitamos a consultar la
adenda No. 3 a los términos de referencia de este proceso.

PREGUNTA: “3.3 REQUISITOS HABILITANTES DE CONTENIDO FINANCIERO.
Cumplimiento de indicadores afios 2016 y 2017. Respetuosamente solicitamos a la entidad
modificar el requerimiento de indicadores financieros a los que sugerimos en las
observaciones a indicadores financieros adjunta a estas observaciones. Adicionalmente
ponemos a consideracion la eliminacion del requerimiento de indicadores financieros del
afio 2016, teniendo en cuenta que para evidenciar la realidad econdmica de las empresas
se tienen en cuenta los indicadores financieros del afio inmediatamente anterior (afio 2017),
maxime que estamos terminando el afio 2018,

RESPUESTA: En respuesta a su solicitud nos permitimos exponer los siguientes
argumentos, ademas, los invitamos a consultar la adenda No.3 a los términos de
referencia del proceso de invitacion publica No. 10 de 2018:

1. Es requisito indispensable la presentacion de toda la documentacién
correspondiente a los habilitantes de contenido financiero: RUT, Balance
General y Estado de Resultados con sus respectivas Notas Contables
correspondientes a los dos ultimos periodos anuales (2016 y 2017)
debidamente certificados o dictaminados segun corresponda.

2. Con base en los Estados Financieros entregados por el Oferente y esto
concierne los dos periodos anuales presentados, se calcularan los
indicadores financieros: e+ Capital de trabajo neto < Razén de
Endeudamiento « Margen operativo * Margen neto.

3. Por tanto, reiteramos que es requisito habilitante la presentacion de toda
la informacién financiera antes mencionada, asi como el cumplimiento de
los indicadores que corresponden para todos los periodos presentados,
esto incluye 2016 y 2017, teniendo en cuenta la adenda No.3 al proceso
de la invitacion.

Il. CENTURY LINK:

PREGUNTA: “Numeral: 3.3 REQUISITOS HABILITANTES DE CONTENIDO
FINANCIERO.

b. Estados financieros y declaracion de renta.

Con respecto al indicador de capital de trabajo nos permitimos observar lo siguiente.
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Justificacioén financiera

Pese a no tener el indicador de capital de trabajo mayor o igual al 10% del valor de la oferta
como lo solicita FINAGRO, CenturyLink Colombia S.A. es una compafia muy sana
financieramente por las siguientes razones y que pedimos sean consideradas en aras de
modificar el indicador solicitado:

 Durante el afio 2017 realizé inversiones en activos fijos por $83.691 millones que se
invirtieron en ampliaciones y reconversion de la red y equipos para atender las necesidades
de nuestros clientes, inversién atendida en su totalidad con recursos propios.

Aqui lo destacable es que las inversiones no implicaron recurrir a la banca para financiacion
sino que se realizaron con recursos propios. Esto es una politica corporativa y se ve
reflejada en los bajos indicadores de endeudamiento en los Ultimos afios.

* La compariia ha generado y sigue generando los recursos necesarios para atender la
inversion en activos fijos y los compromisos de corto plazo sin ninguna dificultad.

» CenturyLink por mas de 5 afios no ha tenido la necesidad de tomar prestamos con
entidades financieras; pero tiene cupos pre-aprobados con algunas entidades que podra
utilizar en el momento que lo estime necesario.

* El tnico pasivo de largo plazo de CenturyLink corresponde a un anticipo recibido de un
cliente por valor de $37.150 millones correspondiente a derecho de uso irrevocable a 15
afios y que no podra contractualmente exigir su reintegro. Su amortizacién es mensual e
inicio su reconocimiento del ingreso en abril del 2015 y se extendera hasta cumplir los 180
meses establecido contractualmente.

* La comparnia ha mantenido un endeudamiento por debajo al 40% en los ultimos 5 afios a
pesar del sector al que pertenece; sector que demanda gran inversion en infraestructura y
constante renovacion tecnoldgica so pena del rezago.

Pese a estas importantes inversiones que se efectlian afio a afio la compafiia mantiene un
indice liquidez del 1.0, lo cual indica que puede atender sin ningun problema los
compromisos de corto plazo; ademas la compafiia mantiene un endeudamiento tan solo del
38,31%, un Patrimonio de $285.964.204.000 y una Rentabilidad sobre el mismo del 9.28%.
En este sentido CenturyLink Colombia S.A., con el animo de promover la libre competencia
en el proceso y la pluralidad de oferentes respetuosamente sugiere a FINAGRO:

1. Eliminar la exigencia del cumplimiento del indicador de Capital de Trabajo como requisito
habilitante.

2. Reemplazar el Capital de Trabajo Neto solicitado por un indice de Liquidez Mayor o igual
que 1.0.

3. Considerar dentro de los indicadores financieros para el proceso de evaluacién un
indicador de Patrimonio que sea igual o superior al valor de la oferta.

4. Dejar como requisito habilitante el cumplimiento de 3 de los 4 indicadores exigidos
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Adicionalmente, por la naturaleza misma de las compafias que ofrecen los servicios objeto
de la invitacion de FINAGRO, el indicador de Capital de Trabajo no es usual exigirlo, tal
como lo observaron durante la reunion dos de las compafias asistentes.

En los documentos que incluiremos en nuestra propuesta, Ustedes podran verificar los
contratos que hemos firmado y ejecutado a satisfaccién por valores similares o superiores
al requerimiento de Finagro.

En caso de no aceptar la eliminacién o reemplazo en cuanto al indicador “capital de trabajo”
en los términos que amablemente le hemos indicado, solicitamos permita dentro de este
proceso de seleccidn la participacion de Consorcio o Uniones Temporales en calidad de
proponentes, teniendo en cuenta las anteriores consideraciones:

Se observa que en los términos del proceso de seleccion no se incluyd ninguna referencia
relativa a la participacion de Consorcios o Uniones temporales en calidad de proponentes.
Se pregunta si se deben entender incluidas y admitidas estas formas plurales en los
términos de referencia, como parte del derecho de los proponentes de unirse y presentarse
conjuntamente, segln los principios constitucionales de libertad de empresa, iniciativa
privada, libertad de competencia y asociacion?

En los términos de referencia se hara esta claridad?

O ¢existe una limitacion por parte de la entidad publica en relacion con estas formas de
participacion?

De ser asi, ¢cual es el sustento legal y constitucional que limita la mayor participacion de
proponentes a través de estos modelos asociativos, de cara a la obligatoria verificacion de
los principios de la funcién publica aplicable a esta contratacion -conforme disponen los
articulos 15y 13 de la ley 1150 de 2007- dentro de los cuales se encuentra la garantia de
participacion en condiciones de igualdad, moralidad, eficacia y economia, para lograr las
condiciones mas favorables y de escogencia de la mejor oferta, que responda al interés
general de que trata el citado art. 209 constitucional? “

RESPUESTA: Dando respuesta a su observacion nos permitimos exponer los
siguientes argumentos, ademas, los invitamos a consultar la adenda No. 3 a los
términos de referencia de este proceso de invitacion publica:

1. Con base en los Estados Financieros entregados por el Oferente y esto
concierne los dos periodos anuales presentados, se calcularan los
indicadores financieros:

. Capital de trabajo neto = Activo Corriente — Pasivo Corriente, el cual debe
ser como minimo para los periodos evaluados, igual o superior al diez
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(10%) de la oferta presentada, requisito no excluyente. Los invitamos a
consultar la adenda No. 3 al proceso de invitacion publica No. 10 de 2018.

. Razén de Endeudamiento = Pasivo total/ Total Activo, porcentaje que
para los periodos evaluados debe ser igual o inferior al ochenta (80%).

. Margen operativo = Utilidad operacional / Ingresos operacionales,
indicador que debe ser positivo, para los periodos evaluados.

. Margen neto = Utilidad neta / Ingresos totales, indicador que debe ser

positivo, para los periodos evaluados.

2. Por lo tanto, reiteramos que es requisito habilitante de contenido
financiero, la presentacion de la informacion financiera, asi como el
cumplimiento de los indicadores que correspondan para todos los
periodos presentados, teniendo en cuenta la adenda No.3 al proceso de
invitacion publica No. 10 de 2018.

Respecto a la solicitud de la participaciéon de Consorcio o Uniones Temporales en
calidad de proponentes, sefialamos que los términos de referencia son claros en
estipular en su numeral 1.4. quienes pueden participar en el mismo, en los cuales
NO se incluyen los Consorcios ni Uniones Temporales.

De conformidad con lo sefialado en el paragrafo primero del articulo 32 de la Ley 80
de 1993, modificado por el articulo 15 de la Ley 1150 de 2007 “los contratos que
celebren los establecimientos de crédito de caracter estatal, no estaran sujetos a
las disposiciones del Estatuto General de Contratacion de la Administracion Publica
y en consecuencia se regiran por las disposiciones legales y reglamentarias
aplicables a dichas actividades”.

En consecuencia, el presente proceso de seleccién de Invitacion Publica se rige por
las normas de derecho privado previstas en la legislacion mercantil, financiera y civil
y por su Manual de Contratacion.

El numeral 3°, del Titulo Il del Capitulo | del Manual de Contratacion establece que
“La contratacidén con consorcios y uniones temporales se realizara siempre y
cuando en los Términos de Referencia del respectivo proceso de seleccidn se
haya contemplado su participacion”. (negrilla fuera de texto), por consiguiente,
para el caso de esta invitacion no se contemplo.

PREGUNTA: “Aspectos Contractuales. Atendiendo el principio de la autonomia de la
voluntad que debe regir este tipo de procesos, entendemos que una vez adjudicados los
servicios, Finagro y el proveedor elegido negociaran los términos del clausulado del
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contrato a suscribir. Es correcta nuestra interpretacion? Lo anterior, adquiere especial
relevancia para nuestra Sociedad teniendo en cuenta, entre otros, que por mandato legal /
regulatorio y por directrices Corporativas debemos incluir una serie de clausulas asociadas
a los siguientes temas: (i) Prevencion de la pornografia infantil; (i) No aplicacion de algunas
Resoluciones de la Comision de Regulacion de las Comunicaciones; (iii) Prevencion del
Lavado de activos, financiacion del terrorismo y corrupcién transnacional, (iv) Datos
Personales y (v) Limitacion de responsabilidad.

RESPUESTA: EI clausulado del contrato es incluido segun el contenido de los
términos de referencia de este proceso de seleccion y la oferta aceptada, es decir,
el objeto y su alcance, las obligaciones del contratista, las condiciones técnicas, la
forma de pago, las garantias, entre otros aspectos a incluir en el contrato, hacen
referencia a lo consagrado en dichos términos de referencia tal y como se estipula
en el capitulo 5. ASPECTOS CONTRACTUALES, las demas clausulas a incluir son
las propias de esta clase de contratos y de esta clase de servicio, ademas, la minuta
del contrato es compartida con el contratista previo a la firma del mismo.

En relacién con lo manifestado: “entendemos que una vez adjudicados los servicios,
Finagro y el proveedor elegido negociardn los términos del clausulado del contrato a
suscribir”, se precisa que una vez el seleccionada la oferta mas favorable para la
entidad, FINAGRO NO NEGOCIARA NINGUNA CONDICION DEL CONTRATO. Las
condiciones del contrato son las que establecen los Términos de Referencia, los
cuales aplican a todos los oferentes en igualdad de condiciones.

En cuanto al clausulado a que hacen referencia en esta observacion, “(i) Prevencion
de la pornografia infantil; (i) No aplicacion de algunas Resoluciones de la Comision de
Regulaciéon de las Comunicaciones; (iii) Prevencién del Lavado de activos, financiaciéon del
terrorismo y corrupcion transnacional, (iv) Datos Personales y (v) Limitacion de
responsabilidad”, manifestamos que:

e Prevencién de la pornografia infantil: esta clausula puede ser incluida en la
minuta del contrato que se llegare a suscribir.

¢ No aplicacién de algunas Resoluciones de la Comision de Regulacion de las
Comunicaciones: Inaplicaciéon del régimen de proteccion de usuarios y
régimen de Calidad: Estas resoluciones no son aplicables a los casos en que
se prestan servicios de comunicaciones en los cuales sus caracteristicas,
condiciones técnicas, econOmicas y juridicas se negocian por mutuo acuerdo
entre las partes, por tal, la misma no es aplicable al contrato que se llegue a
suscribir.
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e Prevencion del Lavado de activos, financiacion del terrorismo y corrupcion
transnacional: Respecto al cumplimiento de temas de prevencion de lavado
de activos y financiacion del terrorismo, manifestamos que Finagro es una
sociedad vigilada por la Superintendencia Financiera de Colombia, por tal,
da cumplimiento a esta disposicion, como se evidencia en los términos de
referencia en los numerales 3.5 y 3.6. Se debe analizar por parte de la
Direccion de Contratacion de la Entidad la clausula a la que hace referencia
el contratista, sin embrago, consideramos que es posible incorporar lo
relacionado con el tema.

e Datos Personales: En Finagro se contemplan las condiciones para el
tratamiento de datos personales, tal y como se estipula en los términos de
referencia de este proceso de seleccién en los numerales 1.8, 1.12 y 2.5,
ademas, los contratos de Finagro cuentan con la clausula de proteccion de
datos personales y se suscribira el Anexo de Seguridad de la Informacién por
el Contratista y el Contratante.

e Limitacion de responsabilidad: Se debe analizar por parte de la Direccion de
Contratacion de la Entidad, a que clausula hace referencia el oferente y si la
misma es o no aplicable para este tipo de servicios. Sin embrago,
manifestamos que la responsabilidad del contratista por incumplimiento de
las obligaciones o por los perjuicios que cause a Finagro y que no estén
delimitadas en el contrato, correspondera a la responsabilidad que llegare a
imputar la jurisdiccibn competente.

PREGUNTA: “4.- Numeral 5.3. Obligaciones. Literal c). Por favor indicar qué tipo de
informes deben ser enviados de manera mensual a Finagro?”.

RESPUESTA: Informamos que tal y como se estipula en el literal ¢, numeral 5.3
OBLIGACIONES DEL CONTRATISTA, de los términos de referencia de este
proceso de seleccién, el mismo debera presentar los informes de uso de recursos
de manera mensual, es decir, los informes referidos en los siguientes numerales de
dichos términos de referencia:

3.4.4 Servicio de mesa de servicios y linea de atencion.
3.4.5.2 Disponibilidad del servicio.

3.4.6.4 Infraestructura de seguridad informatica.

3.4.6.8 Servicios de monitoreo.
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Ademas, de los informes que le sean solicitados por el supervisor del contrato en
desarrollo del objeto contractual (subnumeral 4, numeral 5.3).

PREGUNTA: “5.- Numeral 5.11. Numeral 2). Por favor indicar qué se entiende por
incumplimiento grave o reiterado, cuando de lo que se trata es de prestacion de los servicios
por debajo de los niveles de disponibilidad ofrecidos? Es decir, y a manera de ejemplo, si
el servicio debe ser prestados bajo un nivel de disponibilidad del 99,6% y se prestan al
99,5% durante tres meses eso ya es incumplimiento grave o reiterado? Consideramos que
no lo es, pero de la forma en que estad redactado podria dar lugar a este tipo de
aplicaciones”.

RESPUESTA: Los invitamos a consultar la adenda No. 3 a los términos de
referencia de este proceso de seleccion.

PREGUNTA: “3.4 REQUISITOS HABILITANTES DE CONTENIDO TECNICO.
PREGUNTAS Y ACLARACIONES A REQUERIMIENTOS TECNICOS:

1. Elbackup del equipo IBM I-series (collocation) lo debe ejecutar el oferente? Es decir,
mediante el servicio de manos remotas?

2. Por favor confirmar si el servicio de administracion de bases de datos para SQL,
ORACLE y DB2 seré provisto por el oferente o por FINAGRO e indicar el alcance
de la administracién de las bases de datos y cudles son las bases de datos que se
deben administrar?

3. Por favor confirmar si la herramienta SIEM o el servicio de SYSLOG es propiedad
de FINAGRO o debe ser suministrado por el oferente y quien lo debe administrar?

4. Cuantos usuarios totales y concurrentes tiene la plataforma que va ser instalada en
el datacenter principal?

5. Cuantos usuarios totales y concurrentes va tener la plataforma que se va instalar en
el datacenter alterno?

6. Los servicios de IPS y Antivirus, deben ser equipos independientes de propdsito
especifico o pueden ser parte de los modulos del UTM Firewall?

7. Las pruebas de penetracion seran realizadas por FINAGRO con un proveedor
diferente o deben ser realizadas por el oferente?

8. Nos pueden confirmar el RTO y RPO requerido por FINAGRO?

9. Por favor confirmar en cual servidor esta instalada la base de datos DB2?

10. El servicio de replicacion del DC principal hacia el dc alterno para el servicio de
collocation IBM i series sera responsabilidad de FINAGRO?

11. El servicio de restauracion de cintas para poder recuperar el equipo AS-400 en
contingencia va ser realizado por FINAGRO o debe ser ejecutado por el oferente,
Por favor aclarar cual es el alcance de este requerimiento?

12. Actualmente como hace la entidad el proceso de cambio de direccionamiento ip
cuando entra en contingencia, tiene un segundo portal o cambia los dominios en el
registro DNS?

@& GOBIERNO DE COLOMBIA el = %'ﬁ <

Fondo para el Financiamiento del Sector A

PBX: 3203377 Agrolinea 01

jota D.C. - Colombia




. “

FINAGRO

13. En el anexo 1 la base de datos SQL en el dc de contingencia se indica que es virtual,
esto es correcto? debido que la base de datos principal es fisica se puede ofertar
este servicio en un servidor fisico en el DC alterno?

14.La base de datos SQL y su replicacion se puede configurar mediante las
funcionalidades de replicacion de SQL server, como logshipping o mirroring?

15. La base de datos Oracle y su replicaciébn se puede configurar mediante las
funcionalidades de replicacion Oracle, como Oracle Dataguard?

16. Nos pueden indicar el nimero serial de los equipos IBM i.series, el nimero de Rperf,
y cuantas LPAR tienen configuradas?

17. Sugerimos a la entidad que en caso de no contar con la certificacion especifica -
ISO 22301, se pueda demostrar que se cuenta con un procedimiento de continuidad
de negocio alineado al estandar internacional de la norma 1SO 22301 y se pueda
acceder a los puntos asignados por el cumplimiento de esta certificacion.

18. El requerimiento de holgura es un parametro individual por cada servidor indicado
en el anexo 1 o se debe contemplar como una bolsa de recursos holgura?”

RESPUESTAS:

1. El backup del equipo IBM I-series (collocation) lo debe ejecutar el oferente?
Es decir, mediante el servicio de manos remotas?

RESPUESTA: EIl Contratista prestara manos remotas.

2. Por favor confirmar si el servicio de administracion de bases de datos para
SQL, ORACLE y DB2 seré provisto por el oferente o por FINAGRO e indicar
el alcance de la administraciéon de las bases de datos y cuales son las bases
de datos que se deben administrar?

RESPUESTA: Sql Server y Oracle serda administrado por el Contratista yDB2
sera administrado por Finagro.

3. Por favor confirmar si la herramienta SIEM o el servicio de SYSLOG es
propiedad de FINAGRO o debe ser suministrado por el oferente y quien lo
debe administrar?

RESPUESTA: La herramienta es provista por Finagro, el Contratista debera
proveer la facilidad de inyeccion de informacion de logs a dicha herramienta.

4. Cuantos usuarios totales y concurrentes tiene la plataforma que va ser
instalada en el datacenter principal?
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RESPUESTA: Son 100 usuarios aproximados concurrentes de Finagro,100
usuarios aproximados concurrentes de intermediarios, 1600 sesiones diarias
aproximadas y usuarios de publico en general para la pagina web.

Cuantos usuarios totales y concurrentes va tener la plataforma que se va
instalar en el datacenter alterno?

RESPUESTA: Se prevé que el 50% de capacidad de datacenter principal.

Los servicios de IPS y Antivirus, deben ser equipos independientes de
propasito especifico o pueden ser parte de los modulos del UTM Firewall?

RESPUESTA: EI posible Contratista estd en libertad de ajustar sus
herramientas para el cumplimiento de este requisito.

Las pruebas de penetracion seran realizadas por FINAGRO con un
proveedor diferente o deben ser realizadas por el oferente?

RESPUESTA: Las pruebas de penetracion las hace Finagro con sus
proveedores especializados.

Nos pueden confirmar el RTO y RPO requerido por FINAGRO?

RESPUESTA: RTO: 4 horas y RPO: 4 horas. Los invitamos a consultar la
adenda No. 3 a los términos de referencia de este proceso de seleccion.

Por favor confirmar en cual servidor esta instalada la base de datos DB2?
RESPUESTA: As400 de collocation en datacenter principal licenciado por
Finagro y as400 provisto en calidad de arrendamiento en centro alterno

licenciado por el posible Contratista.

El servicio de replicacion del DC principal hacia el dc alterno para el servicio
de collocation IBM i series sera responsabilidad de FINAGRO?

RESPUESTA: Informamos que la responsabilidad es del Contratista.
El servicio de restauracion de cintas para poder recuperar el equipo AS-400

en contingencia va ser realizado por FINAGRO o debe ser ejecutado por el
oferente, Por favor aclarar cudl es el alcance de este requerimiento?
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RESPUESTA: Existe un segundo direccionamiento en el DNS.

12. Actualmente como hace la entidad el proceso de cambio de direccionamiento
ip cuando entra en contingencia, tiene un segundo portal o cambia los
dominios en el registro DNS?

RESPUESTA: Existe un segundo direccionamiento en el DNS.

13. Enelanexo 1 la base de datos SQL en el dc de contingencia se indica que
es virtual, esto es correcto? debido que la base de datos principal es fisica se
puede ofertar este servicio en un servidor fisico en el DC alterno?

RESPUESTA: El oferente est& en libertad de proponer la mejor alternativa.

14. La base de datos SQL y su replicacion se puede configurar mediante las
funcionalidades de replicacion de SQL server, como logshipping o mirroring?

RESPUESTA: El uso de la herramienta depende del posible Contratista,
siempre y cuando se cumpla con el tiempo solicitado y la integridad de la
data.

15. La base de datos Oracle y su replicacién se puede configurar mediante las
funcionalidades de replicacion Oracle, como Oracle Dataguard?

RESPUESTA: EIl uso de la herramienta depende del posible Contratista,
siempre y cuando se cumpla con el tiempo solicitado y la integridad de la
data.

16. Nos pueden indicar el nUmero serial de los equipos IBM i.series, el nimero
de Rperf, y cuantas LPAR tienen configuradas?

RESPUESTA:

TIPO MODELO SERIE DESCRIPCION
7042 CR9 787891D HMC
7316 TF4 102739X FLAT PANEL
8286 41A 7867A6X POWERS
V5030 SFF 7817768 STORAGE

=~ ‘ertfoade e fﬁv[
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TS3100 u7 78CF931 TAPE LIBRARY
SWSAN12P 130322B SWITCH SAN
SWSAN12P 130322Z2 SWITCH SAN

7014 T42 78DECBG RACK

Con 3 LPAR, una para cada particion y 2 BIOS que reparten los recursos de
CPU, MEMORIA Y DISCO para cada una de las particiones.

17. Sugerimos a la entidad que en caso de no contar con la certificacion
especifica - 1SO 22301, se pueda demostrar que se cuenta con un
procedimiento de continuidad de negocio alineado al estandar internacional
de la norma ISO 22301 y se pueda acceder a los puntos asignados por el
cumplimiento de esta certificacion.

RESPUESTA: Manifestamos que no se acepta su observacion, los términos
ya tienen contemplado este escenario.

18. El requerimiento de holgura es un pardmetro individual por cada servidor
indicado en el anexo 1 o se debe contemplar como una bolsa de recursos
holgura?

RESPUESTA: LA holgura se solicita para una parte de las maquinas
enumeradas en el anexo 1.

PREGUNTA: “Solicitamos respetuosamente que en caso de ser los adjudicatarios del
contrato sean tenidos en cuenta los siguientes aspectos para inclusiones dentro de él:

INAPLICACION DE RESOLUCIONES DE LA CRC: Considerando que (i) las caracteristicas
de los Servicios y de la red, asi como todas las condiciones técnicas, econémicas y juridicas
del presente Contrato han sido negociadas y pactadas por mutuo acuerdo entre las partes
y, por lo tanto, son el resultado del acuerdo particular y directo entre ellas; y (ii) el Contrato
incluye la provision de soluciones técnicas especificas para el Cliente para la prestacion de
servicios de telecomunicaciones, este Contrato no se encuentra sujeto a las disposiciones
de la Resolucién CRC 5111 o cualquier norma que la modifique, adicione o derogue, en
materia de proteccién al usuario.

JUSTIFICACION: El ambito de aplicacion de ambos regimenes menciona que la exclusion
esta dirigida a los “planes corporativos o empresariales” que realicen las empresas de
telecomunicaciones con sus clientes, en los cuales las caracteristicas del servicio y de la
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red y las condiciones, técnicas, econdémicas y juridicas han sido negociadas y pactadas de
mutuo acuerdo entre las partes, situacion esta ultima que es la que aplica en el caso de nos
ocupa. Los regimenes establecidos en las Resoluciones mencionadas estan dirigidos a
aguellas empresas de servicios que estructuran la prestacién de dichos servicios a través
de contratos de adhesion respecto de los cuales los clientes NO tienen la posibilidad de
negociar condiciones técnicas, econdmicas ni juridicas, tal como seria el caso de contratos
de telecomunicaciones para usuarios del sector residencial o mévil.

LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO Y SOBORNO Y
CORRUPCION TRANSNACIONAL. LAS PARTES certifican que cumplen con las
obligaciones que bajo la legislacién vigente les corresponde para apoyar la prevencion de
lavado de activos y financiacion de terrorismo, asi como de prevenir y abstenerse de incurrir
en conductas de soborno y corrupcion transnacional. En tal sentido certifican que dentro
sus organizaciones implementaran herramientas y procedimientos que les permitan tener
un conocimiento suficiente de sus clientes y proveedores a fin de detectar y reportar las
operaciones intentadas y sospechosas en materia de lavado de activos y financiacion de
terrorismo asi como de soborno y corrupcién transnacional cuando la normatividad vigente
que les es aplicable se los exija. De acuerdo a lo anterior, LAS PARTES se mantendran
indemnes mutuamente de cualquier perjuicio que alguna de ellas sufra como consecuencia
de cualquier incumplimiento de la otra PARTE respecto de las normas vigente en materia
de prevencion de lavado de activos y financiacion de terrorismo y de soborno y corrupcién
transnacional. En caso de que alguna de LAS PARTES, sus representantes y/o accionistas
se encuentren vinculados a bases de datos o listas nacionales o internacionales que indican
la posible relacion de personas naturales y juridicas con lavado de activos, apoyo a grupos
terroristas, narcotrafico, soborno y corrupcidon transnacional, entre otros y/o sean
considerados por la autoridad correspondiente como responsables de lavado de activos y/o
financiacién de terrorismo o por soborno y corrupcién transnacional, la PARTE cumplida
queda facultada para terminar inmediatamente el contrato suscrito y toda solicitud de
servicio derivada del mismo, sin dar lugar a ningun tipo de indemnizacion o penalidad
derivada de dicha terminacion.

JUSTIFICACION: Obedece al cumplimiento de las resoluciones proferidas por la
Superintendencia de Sociedades sobre la materia, las cuales exigen a Century Link
garantizar que sus contrapartes se comprometan a prevenir incurrir en este tipo de
actividades y tomar todas las medidas que les sean aplicables para ello.

DATOS PERSONALES. Adicionalmente a lo previsto en otras secciones de este Contrato,
el tratamiento de los datos personales que Las Partes se provean entre si para propositos
comerciales generales en virtud del presente Contrato (los “Datos Personales’) se realizara
por parte de CenturyLink conforme a la Politica de Tratamiento de Datos Personales de
CenturyLink que se comunique al Cliente por escrito periédicamente y que también se
encuentra disponible en el sitio web de CenturyLink (www.level3.com/es/legal/level-3-
latam-tariffs-and-regulatory-information/colombia/ o el que lo reemplace en el futuro) y por
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parte del Cliente conforme a la politica de tratamiento de datos personales que se encuentra
disponible en xxXxXxXxxxXxXxxxxxxxxx, ademds, cada una de las partes tendra en cuenta las
disposiciones de la Ley Nro. 1581 de 2012 y demas normas aplicables, incluyendo la
implementacién de medidas de seguridad adecuadas para su proteccion. Las partes
aceptan y consienten expresamente que los Datos Personales que se suministren entre si
sean tratados con el objetivo de (i) cumplir con sus obligaciones y ejercer sus derechos de
bajo el presente Contrato, (ii) gestionar y administrar de la relaciébn comercial entre Las
Partes; (iii) ponerse en contacto y comunicarse ; (iv) transferirlos o transmitirlos a las
Afiliadas y a proveedores o subcontratistas que apoyan en la ejecucién del Servicio o en
actividades relacionadas a la relaciobn comercial entre Las Partes; (v) transferirlos o
transmitirlos a los paises en los que cada Parte y/o sus Afiliadas y/o proveedores o
subcontratistas operan, a fin de poder alojar, almacenar y procesar o tratar los Datos
Personales de conformidad con las finalidades enumeradas en (i) a (iv). El periodo de
conservacion de los Datos Personales serd el necesario para alcanzar la finalidad para la
cual han sido recolectados. Los Datos Personales seran registrados por cada Parte en una
base de datos de la cual cada una es responsable. El titular de los Datos Personales podra
ejercitar su derecho de conocer, actualizar, rectificar, suprimir sus Datos Personales y
revocar la autorizacion enviando un email a: col-comunicaciones@centurylink.com.
Ninguna Parte es responsable por los datos personales de los que la otra Parte es
responsable y manifiestan cumplir, todas las obligaciones emanadas de la Ley Nro. 1581
de 2012 y demas normas aplicables.

JUSTIFICACION: Obedece al estricto cumplimiento de Ley 1581 de 2012 y su decreto
reglamentario 1377 de 2013, cuyo desconocimiento por parte de CenturyLink podria dar
lugar a investigaciones administrativas y sanciones por parte de la SIC, las cuales
CenturyLink no puede asumir. Es necesario contar con autorizacion del cliente para poder
tratarlos.

PREVENCION CONTRA PORNOGRAFIA INFANTIL: En cumplimiento de la Ley 679 de
2001 y Decreto 1524 de 2002 EL CONTRATANTE debera acatar las siguientes
prohibiciones y deberes: Prohibiciones: No podra bajo ningiin medio y en ningln caso: (i)
Alojar en su propio sitio imagenes, textos, documentos o archivos audiovisuales que
impliquen directa o indirectamente actividades sexuales con menores de edad; (ii) Alojar en
Su propio sitio material pornogréfico, en especial en modo de imagenes o videos, cuando
existan indicios de que las personas fotografiadas o filmadas son menores de edad; (iii)
Alojar en su propio sitio vinculos o "links", sobre sitios telematicos que contengan o
distribuyan material pornografico relativo a menores de edad. Deberes: Son deberes de EL
CONTRATANTE como usuario de servicios de telecomunicaciones y/o datacenter los
siguientes: (i) Denunciar ante las autoridades competentes cualquier acto criminal contra
menores de edad de que tengan conocimiento, incluso de la difusibn de material
pornografico asociado a menores; (ii) Combatir con todos los medios técnicos a su alcance
la difusién de material pornogréafico con menores de edad; (iii) Abstenerse de usar las redes
globales de informacion para divulgacion de material ilegal con menores de edad; (iv)
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Establecer mecanismos técnicos de bloqueo por medio de los cuales los usuarios se
puedan proteger a si mismos o0 a sus hijos de material ilegal, ofensivo o indeseable en
relacion con menores de edad.

EL CONTRATANTE tampoco podra en ningun caso, para los servicios de Datacenter
contratados a Level 3 Colombia, alojar contenidos de pornografia infantil o que muestren
indicios de patrticipacibn de menores de edad. El no cumplimiento de las anteriores
prohibiciones y deberes acarreara las sanciones administrativas y penales contempladas
en la Ley 679 de 2001 y el Decreto 1524 de 2002 y facultara a Level 3 Colombia para
terminar unilateralmente el Contrato, esta Solicitud de Servicios y/o los Servicios en
cualquier tiempo.

JUSTIFICACION: Conforme lo estipulado en el articulo 7 del decreto 1524 de 2002 que
reglamenté el articulo 7 de la Ley 679 de 2001, es obligacién de CenturyLink incluir este
tipo de clausulas en sus contratos de prestacion de servicios de telecomunicaciones,
especificamente los relacionados con alojamiento de informacién. No incluirla podria
generar la imposicion de sanciones/multas por parte de los entes de control”.,

RESPUESTA: El clausulado del contrato es incluido segun el contenido de los
términos de referencia de este proceso de seleccion y la oferta aceptada, es decir,
el objeto y su alcance, las obligaciones del contratista, las condiciones técnicas, la
forma de pago, las garantias, entre otros aspectos a incluir en el contrato, hacen
referencia a lo consagrado en dichos términos de referencia tal y como se estipula
en el capitulo 5. ASPECTOS CONTRACTUALES, las demas clausulas a incluir son
las propias de esta clase de contratos y de esta clase de servicio, ademas, la minuta
del contrato es compartida con el contratista previo a la firma del mismo.

En cuanto al clausulado a que hacen referencia en esta observacién, manifestamos
que:

1. INAPLICACION DE RESOLUCIONES DE LA CRC: Inaplicacion del
régimen de proteccion de usuarios y régimen de Calidad: Estas
resoluciones no son aplicables a los casos en que se prestan servicios de
comunicaciones en los cuales sus caracteristicas, condiciones técnicas,
econOmicas y juridicas se negocian por mutuo acuerdo entre las partes,
por tal, la misma no es aplicable al contrato que se llegue a suscribir.

2. LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO Y
SOBORNO Y CORRUPCION TRANSNACIONAL: Respecto al
cumplimiento de temas de prevencion de lavado de activos y financiacion
del terrorismo, manifestamos que Finagro es una sociedad vigilada por la
Superintendencia Financiera de Colombia, por tal, da cumplimiento a esta
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disposicion, como se evidencia en los términos de referencia en los
numerales 3.5 y 3.6. Se debe analizar por parte de la Direccion de
Contratacion de la Entidad, la clausula a la que hace referencia el
contratista.

3. DATOS PERSONALES: En Finagro se contemplan las condiciones para
el tratamiento de datos personales, tal y como se estipula en los términos
de referencia de este proceso de seleccion en los numerales 1.8, 1.12 y
2.5, ademas, los contratos de Finagro cuentan con la clausula de
proteccion de datos personales y se suscribira el Anexo de Seguridad de
la Informacion por el Contratista y el Contratante.

4. PREVENCION CONTRA PORNOGRAFIA INFANTIL: esta clausula
puede ser incluida en la minuta del contrato que se llegare a suscribir.

PREGUNTA: “En el documento Anexo 1, aparece la nota # 5 en donde se indica que la
relacién de virtualizacion se debe considerar en un disefio 1:1, sugerimos respetuosamente
a la entidad modificar este criterio de disefio debido a que para una plataforma de
virtualizacion de las caracteristicas relacionadas en el Anexo 1, consideramos se van a
estar desaprovechando muchos recursos computacionales y esto incrementa el costo de
forma importante en la solucion. El mismo fabricante de virtualizacion, Vmware por ejemplo,
sugiere que estas relaciones sean 3:1 0 4:1. Dejamos a su criterio revisar este parametro y
darnos la respuesta respectiva’.

RESPUESTA: Manifestamos que no se acepta su observacién. Igualmente, que el
costo de licenciamiento es mas alto que el costo asociado a hardware para
mantener la relacién de procesamiento 1:1.

PREGUNTA: “Por favor indicarnos cuantas licencias de Oracle y de qué tipo (Estandar o
Enterprise) tiene FINAGRO para la plataforma de Oracle VM en este momento??? Esto con
el fin de calcular adecuadamente la nube privada sobre plataforma OVM”.

RESPUESTA: Informamos que en el anexo No. 1 las maquinas sitcore01, sitcore02,
sitapp01, sitapp02 cuentan con licenciamiento GlashFish Enterprise y coherence.
La nube privada debera ser calculada a partir de la cantidad de cores solicitados en
este anexo y marcados como requerimiento de Virtualizador OVM.

PREGUNTA: “En caso de pasar a contingencia en la plataforma IBM I-series, quién seria
el responsable de volver a estado de condicion normal de operacion de este servicio (Datos
y Procesamiento). Finagro o el proveedor??”
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RESPUESTA: Manifestamos que esta responsabilidad es compartida, el futuro
Contratista debe garantizar el acceso a la plataforma, la configuracion del servicio
de replicacion y el servicio de manos remotas. Por otro lado, Finagro apoya el
proceso de restauracion de la data en produccion, asi como la certificacion de datos
para inicio de operacion.

PREGUNTA: “Por favor confirmar para los servidores Fisicos del cluster de DB cuantos
TB de Storage requieren, debido que en el texto del documento se indican 10TB en discos
SSD, pero en el anexo 1 (lista de servidores) se indican 5TB en discos SAS, 5 TB en discos
SSD, y 1.4TB en discos internos. Por favor aclarar’.

RESPUESTA: Los invitamos consultar la adenda No. 3 a los términos de referencia
de este proceso de seleccion.

V. TIVIT:
PREGUNTA: “En el numeral 3.3 Requisitos Habilitantes de Contenido Financiero literal b.
“Estados Financieros y declaracion de renta, los indicadores financieros se evaluaran en
los periodos del 2016 y 2017

Solicitamos a la entidad que sea revaluado este tipo de verificacion teniendo en cuenta que
las compafiias pueden haber realizados inversiones que pueden afectar los indicadores en
uno u otro afio, sin que se considere que las compafias no tienen la capacidad financiera
suficiente para el desarrollo de un proyecto. De acuerdo a lo anterior solicitamos que sean
evaluados tunicamente los indicadores del 2017’

RESPUESTA: En respuesta a su solicitud respecto nos permitimos exponer los
siguientes argumentos e invitamos a consultar la adenda No.3 a los términos de
referencia de este proceso de invitacion publica:

1. Es requisito indispensable la presentacion de toda la documentacion
correspondiente al componente financieros: RUT, Balance General y Estado
de Resultados con sus respectivas Notas Contables correspondientes a los
dos ultimos periodos anuales (2016 y 2017) debidamente certificados o
dictaminados segun corresponda.

2. Con base en los Estados Financieros entregados por el Oferente y esto
concierne los dos periodos anuales presentados, se calcularan los
indicadores financieros: * Capital de trabajo neto * Razén de Endeudamiento
* Margen operativo « Margen neto.
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3. Por tanto, reiteramos que es requisito habilitante la presentacién de toda la
informacion financiera antes mencionada, asi como el cumplimiento de los
indicadores que corresponden para todos los periodos presentados., esto
incluye 2016 y 2017, teniendo en cuenta la adenda No.3 al proceso de
invitacion.

PREGUNTA: “En el numeral 3.4.6.18 Propiedad de los centros de procesamiento de
datos: “Las empresas convocadas deben ser propietarias de sus centros de procesamiento
principal y alterno”. Solicitamos a la entidad modificar este requerimiento debido a que no
permite la pluralidad de oferentes al limitar que se sea propietario de los datacenter en los
cuales se van a prestar los servicios y que no se pueda subcontratar”.

RESPUESTA: Manifestamos que esta observacion no es aceptada.

PREGUNTA: “En el numeral 3.4.6.18 Propiedad de los centros de procesamiento de
datos: “Las empresas convocadas deben ser propietarias de sus centros de procesamiento
principal y alterno”. Solicitamos a la entidad que el proponente sea propietario del principal
o del alterno segun sea el caso para poder participar.

RESPUESTA: Manifestamos que esta observacion no es aceptada.

PREGUNTA: “En el numeral 3.4.6.18 Propiedad de los centros de procesamiento de
datos: “Las empresas convocadas deben ser propietarias de sus centros de procesamiento
principal y alterno”. Solicitamos a la entidad confirmar si es valido presentar los Datacenter
propiedad de cualquiera de las Empresas que hacen parte de un Grupo Empresaria para
prestar el servicio solicitado”.

RESPUESTA: Manifestamos que no se acepta esta observacion, la persona juridica
gue presenta la oferta y que llegare a ser seleccionada es la responsable del servicio
a prestar y del cumplimiento de las obligaciones contractuales.

PREGUNTA: “En el numeral 3.4.6.18 Propiedad de los centros de procesamiento de
datos: “Las empresas convocadas deben ser propietarias de sus centros de procesamiento
principal y alterno”. Solicitamos a la entidad validar si es viable para el Proponente
presentar en su oferta el Datacenter de una entidad en la cual este es el accionista
mayoritario.

RESPUESTA. Todo oferente debe cumplir con lo solicitado en el numeral 1.4 y
3.4.6.18 de los términos de referencia de este proceso de seleccién. Los invitamos
a consultar la adenda No. 3 a los términos de referencia de este proceso de
seleccion.
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PREGUNTA: “En el numeral 3.4.6.18 Propiedad de los centros de procesamiento de
datos: “Las empresas convocadas deben ser propietarias de sus centros de procesamiento
principal y alterno. Solicitamos a la entidad que el proponente sea propietario del principal
o del alterno segun sea el caso para poder participar. Es importante que la entidad aclare
cudl es la definicidén que utiliza para el tema propietario.

Para ser PROPIETARIO, de los centros de procesamiento principal y alterno, se debe tener
la propiedad de la edificacién donde se encuentran los centros de procesamiento?

Para ser PROPIETARIO, se debe tener la propiedad de los FACILITIES que soportan los
centros de procesamiento? (UPS, Aires Acondicionados, Elementos eléctricos, esquema
de manejo de incendios).

Para ser PROPIETARIO, se debe tener la propiedad de la PLANTA eléctrica que entra en
operaciéon ante una falla del suministro eléctrico tradicional.

Para ser PROPIETARIO, se debe tener la propiedad de la o las SUBESTACIONES que
controlan el flujo eléctrico de los centros de procesamiento principal y alterno”.

RESPUESTA: Manifestamos que esta observacion no es aceptada.

V. CLARO:

PREGUNTA: “Se solicita a la entidad de acuerdo a la complejidad del proyecto, y las
actividades a realizar con diversos proveedores de tecnologia, y dados los cortos tiempos
que se tiene para entregar la oferta final, y buscando siempre la mejor oferta a nivel de
calidad y econdmica que sea otorgada una prérroga de al menos 8 dias habiles para la
presentacion de la misma’.

RESPUESTA: Los invitamos a consultar la adenda No. 1 y No. 2 de los términos de
referencia de este proceso de seleccion, publicada en la pagina web de FINAGRO
el pasado 26 de noviembre de 2018, por medio de la cual el cronograma de esta
invitacion publica fue modificado.

PREGUNTA: “OBSERVACIONES CARACTER JURIDICO /FINANCIERO.

1. Composicion Accionaria

Este tipo de certificacion suele emitirse para efectos de SARLAFT y procesos de seleccion.
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Ahora bien, atendiendo a que el tipo societario es de sociedad andnima, dicha certificacion
Unicamente discrimina e identifica los accionistas que tengan el 5% o mayor participacion.
Aquellos que tengan menor participacion al 5%, se discriminan como “Otros”. Es necesario
que nos aclaren hasta qué grado de vinculacion es necesario certificar la composicion
accionaria, por ejemplo: Si TELMEX COLOMBIA S.A tiene 2 accionistas que son personas
juridicas que tienen mas del 5%, estas deben también, a través de su Representante Legal
y Revisor fiscal certificar su composicion? Si estas accionistas a su vez tiene en su
composicién personas juridicas con mas de 5%, también deben hacerlo? Hasta qué grado?
Pedimos a la entidad que bajo esta premisa se cierre el requerimiento teniendo en cuenta
que corresponde al estandar solicitado por la superfinanciera y al de los procesos licitatorios
en general.

2. Declaracion de renta

Solicitamos se elimine el documento teniendo en cuenta que el Estatuto Tributario, en su
articulo 583 establece que las declaraciones tienen reserva, en los siguientes términos: “Art.
583. Reserva de la declaracion.

La informacidn tributaria respecto de las bases gravables y la determinacion privada de los
impuestos que figuren en las declaraciones tributarias, tendra el caracter de informacion
reservada; por consiguiente, los funcionarios de la Direccion General de Impuestos
Nacionales solo podran utilizarla para el control, recaudo, determinacion, discusion y
administraciéon de los impuestos y para efectos de informaciones impersonales de
estadistica.

En los procesos penales, podrd suministrarse copia de las declaraciones, cuando la
correspondiente autoridad lo decrete como prueba en la providencia respectiva.

Los bancos y demas entidades que en virtud de la autorizacién para recaudar los impuestos
y recibir las declaraciones tributarias, de competencia de la Direccién General de Impuestos
Nacionales, conozcan las informaciones y demas datos de caracter tributario de las
declaraciones, deberan guardar la mas absoluta reserva con relacion a ellos y sélo los
podran utilizar para los fines del procesamiento de la informaciéon, que demanden los
reportes de recaudo y recepcion, exigidos por el Ministerio de Hacienda y Crédito Publico.”

De lo anterior se extrae que la reserva de las declaraciones tributarias goza de estricta
reserva, cuyo levantamiento se presenta de manera excepcional y en condiciones que
autoridades judiciales o administrativas establezcan conforme a ley. Dentro esto ultimo, no
se encuentra que deba ser una informacién que deba ser suministrada en procesos de
seleccién y contratacién privada o publica.

La reserva de las declaraciones encuentra resorte constitucional, en el articulo 15 de la
Constitucion Politica, que consagra el derecho a la intimidad de toda persona, que en este
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caso se trata de la intimidad econémica, por tanto en razén a ello es que sélo un juez puede
levantar la reserva de que gozan las declaraciones tributarias, esto precisamente para
garantizar el derecho constitucional a la intimidad econdémica. Es importante tener en cuenta
también que conforme a copiosa y variada jurisprudencia de la Corte Constitucional, el
derecho fundamental a la intimidad es predicable también a las personas juridicas.

Adicionalmente, toda la informacién requerida para evaluar y calificar la aptitud y capacidad
financiera de un proponente, se encuentra en los estados financieros de los Ultimos
ejercicios, los cuales precisamente estan encaminados a ser un instrumento de consulta e
informacién a los accionistas, acreedores y demas stakeholders de una compania.

Conforme a todo lo anterior, TELMEX COLOMBIA S.A no considera que sea necesaria la
entrega de las Declaraciones de Renta del afio 2017. No obstante, de requerir alguna
informacién, aclaracién o complementacion de indole financiera que esté relacionada con
el presente proceso, no duden contactarnos.

3. INDICADORES FINANCIEROS

Agradecemos a la entidad no tenga en cuenta el capital de trabajo ya que este indicador
demuestra la capacidad que tiene una compaifiia para invertir en un proyecto, en este caso
la infraestructura que solicita la entidad ya existe y hace parte de los datacenter propiedad
del oferente, por ende este indicador no es necesario.

De la misma forma se solicita a la entidad requerir el cumplimiento de 3 de 4 de los
indicadores solicitados en aras de la pluralidad de oferentes”.

RESPUESTA: Dando respuesta a su solicitud, nos permitimos exponer los
siguientes argumentos e invitamos a consultar la adenda No.3 al proceso de
invitacion publica No. 010 de 2018:

1) Composicién accionaria. Los términos de referencia, son claros en
sefalar que las personas juridicas deberan adjuntar con la oferta la
composicion accionaria, es decir, el detalle de las personas naturales o
juridicas que tienen la propiedad del oferente, este documento debe ser
certificado por el representante legal y revisor fiscal, indicando nombre
completo, nimero de identificacién y porcentaje de participacion en la
sociedad. Asi mismo, si uno de los accionistas fuera a su vez una persona
juridica se debera agregar la composicion accionaria hasta llegar a las
personas naturales que la componen.

Ahora bien, manifestamos que es correcta su apreciacion en cuanto a que
se debe aportar la composicién accionara de las personas juridicas
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accionistas que tengan el 5% o mayor participacion en la sociedad y para
aguellos que tengan una menor participacion al 5%, se deben emitir sus
datos de identificacion para que Finagro pueda realizar el cruce de dichos
datos con las listas clasificadas del SARLAFT.

2) Declaracion de Renta. Los invitamos a consultar la adenda No. 3 a los
términos de referencia de este proceso de seleccion.

3) Respecto a la confidencialidad de esta informacién, manifestamos que
como se contempla en los términos de referencia, toda esta informacién
allegada por los oferentes con sus propuestas, goza de la reserva legal
que Finagro debe cumplir conforme a las mismas y es analizada
Unicamente para los fines propios de este proceso de seleccion, tal y
como se estipula en los términos de referencia de este proceso de
seleccion.

FINAGRO, es una sociedad de economia mixta organizada como
establecimiento de crédito, sometida a la vigilancia de Ia
Superintendencia Financiera de Colombia, conforme se consagra en la
Ley, en ese sentido, le es aplicable la reserva bancaria, entendida como
el deber de sus funcionarios de guardar reserva y discrecion sobre los
datos de sus clientes y usuarios, cuya infraccién puede acarrear graves
consecuencias.

En efecto, el literal j) del articulo 72 del Estatuto Organico del Sistema
Financiero, consagra como deber de las entidades vigiladas, sus
administradores, directores, representantes legales, revisores fiscales y
funcionarios, el de abstenerse de divulgar informacién sujeta a reserva,
principio reiterado en el numeral 4 del Capitulo Noveno del Titulo Primero
de la Circular Basica Juridica (007 de 1996) de la Superintendencia
Bancaria, hoy Superintendencia Financiera.

4) Indicadores Financieros. Con base en los Estados Financieros
entregados por el Oferente y esto concierne los dos periodos anuales
presentados, se calcularan los indicadores financieros:

. Capital de trabajo neto, accedemos a su peticion e invitamos a
consultar la adenda No. 3 a los términos de referencia de la
invitacion publica.

. Razén de Endeudamiento
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. Margen operativo
PREGUNTA: “OBSERVACIONES CARACTER TECNICO.
e Términos de Referencia 3.4.6.1 Infraestructura dedicada. Para los equipos de
Cluster SQL se solicita revision del requerimiento de las interfaces de red requeridas
en una velocidad de 10G, el estandar de data center actual es de 1G adicionalmente

parte de la infraestructura requerida por Finagro opera a 1G por ende no se hace
necesario tener interfaces en algunos equipos a 10G”.

RESPUESTA: Los invitamos a consultar la adenda No. 3 para los términos de
referencia de este proceso de seleccion.

PREGUNTA:

o “Pedimos a la entidad eliminar el requerimiento uptime institute
Certificacion o cumplimiento de los requisitos Tier 3 o superior para centro de
procesamiento principal (Uptime Institute)
Certificacibn o cumplimiento de los requisitos Tier 2 o superior para centro de
procesamiento alterno (Uptime Institute) *

Teniendo en cuenta que Icrea presenta calidades superiores a Tier, y al colocar un solo
ente certificador descalifica otros entes y delimita la pluralidad de oferentes.

A continuacion tabla de entes certificadores y calidades previstas”

ICREA vs UPTIME

Disponibilidad

RESPUESTA: Los invitamos a consultar la adenda No. 3 a los términos de referencia
de este proceso de seleccion.
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PREGUNTA: “Términos de Referencia 3.4.6.1 Infraestructura dedicad. Para el Hardware

de servidores se solicita mayor libertar de la velocidad de CPU requeridas, esto claro esta
sin disminuir lo requerido por parte de Finagro”.

RESPUESTA: Los términos solicitan capacidad minima, pero el oferente puede
presentar una mejor solucion ante Finagro en cuanto a velocidad se refiere.

PREGUNTA: “Términos de Referencia 3.4.6.2 Infraestructura en Collocation. Se solicita a
Finagro el consumo de energia y peso requerido por parte de esta solicitud de colocation.
Este parametro es fundamental y critico para los servicios de Data Center”.

RESPUESTA: Segun su observacién, manifestamos que:

Rack - 7014-T42 Rack 1: Rack Model T42 7188 Power Dist Unit-Side
Mount.

Power Requirements:

Rack Model T42

Operating Voltage: 200 to 240 V AC 50/60 Hz

Power Source Loading: 4.8 KVA per PDU (rack may have up to 4 PDU's)
The rack power distribution system provides 200 to 240 V AC (50Hz/60HZz)
to the system components (drawers). Each Power Distribution Unit (PDU) is
capable of providing up to 4.8 KVA.

Servidor - 8286-41A Server:8286 Model 41A - EB2M AC Power Supply -
1400W (200-240 VAC).

Operating voltage:

1400W PSU: 200 to 240 V ac

Maximum measured power consumption: 1420 watts (maximum)
Thermal output: 4845 Btu/hour (maximum)

Power-source loading

1.48 kVa (maximum configuration)

Consola HMC - 7042-CR9HMC 1:7042-CR9 Rack-mounted
Hardw.Mgmt.Console.
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Power requirements:

Operating voltage: Sine-wave input (50 or 60 Hz) required; input voltage
and frequency ranges automatically selected

Low range: 100 to 127 V ac

High range: 200 to 240 V ac

Power source loading:

Minimum: 0.14 kVA
Maximum: 0.191 kVA

Thermal output:

Minimum: 460.62 Btu/hr (135 watts)
Maximum: 624.4 BTU/hr (183 watts)

e Storage - 2078-324 V5030 SFF Control - AHPA AC Power Supply HE.

Electrical power

2U enclosures

ac power

Voltage range: 100-240 V ac
Frequency: 50-60 Hz

Power:

Control enclosure: 800 watts
Expansion enclosures: 800 watts

e Libreria - 3573-L2U TS3100 Tape Library Express.
Voltage: 100-240 V ac, 50-60 Hz auto-ranging
Electrical power:
4 amps at 100 V ac, 2.0 amps at 240 V ac 0.1 KVA
Maximum acoustical noise sound power levels LwWAd in bels: 6.6/6.8
Heat output: 100 watts (86 KCal/Hr.)
e Consola- 7316-TF4 Rack-Mounted Flat Panel Console.

Power Supply:
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ac 100 - 240V, 47 - 63 Hz

dc 12 V/ 3.3 A max

Power consumption

Standard usage 17 watts
Maximum 22 watts

Power supply maximum 40 watts
Power saving Less than 1 watt

e Switch SAN 1 - 2498-X24 IBM System Networking SAN24B-5.

Input voltage: 85 to 264 V ac, single phase

Frequency: 47 to 63 Hz

Power consumption: 80 W with all 24 ports populated with 16 Gbps SWL
optics

e Swicth SAN 2 - 2498-X24 IBM System Networking SAN24B-5.

Input voltage: 85 to 264 V ac, single phase

Frequency: 47 to 63 Hz

Power consumption: 80 W with all 24 ports populated with 16 Gbps SWL
optics.

PREGUNTA: “Términos de Referencia 3.4.6.2 Infraestructura en Collocation. Dentro de
este servicio se solicita un Switch LAN de 24 Puertos 10G. Se solicita revisién de este
requerimiento por cuanto los equipos en colocation operan a una velocidad de 1G y no seria
requerido puertos de 10G”.

RESPUESTA: Los invitamos a consultar la adenda No. 3 a los términos de
referencia de este proceso de seleccion.

PREGUNTA: “Anexo 1 Servidores. Se solicita aclaracion de la columna M en este anexo,
existen requerimientos de SAN para servidores en donde se comparte dicho requerimiento
y se puede interpretar como que dicho valor de almacenamiento requerido de divide entre
dos (2) y se da a cada server la mitad o se puede interpretar como que cada equipo requiere
dicha cantidad”.

RESPUESTA: Informamos que para cluster el almacenamiento es compartido.
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PREGUNTA: “Anexo 1 Servidores. Se solicita retirar la Nota 5 (Nota 5: la relacion de uso
para las VCPU debe ser 1 a 1) esto debido a que una relacion de 1 a 1 no esté disponible
en las plataformas de virtualizaciéon y podria interpretarse como un requerimiento de
servidores fisicos. Se solicita aclaracion”.

RESPUESTA: Manifestamos que esta observacion no es aceptada.

PREGUNTA: “Términos de Referencia 3.4.6.4 Infraestructura de seguridad informética. Se
solicita aclaracion si el sistema SIEM sera entregado por Finagro o debe ser incluido por el
proveedor. Términos de Referencia Actividades de Conectividad Pagina 44. “Las redes
usadas en los demas centros de procesamiento de datos deberan usar el mismo
direccionamiento usado en la sede de FINAGRO en la red 172.16.0.0 en IPv4 y el rango
asignado en IPv6.” Se solicita revaluar este requerimiento pues en los centros de datos el
direccionamiento IP es administrado para evitar se traslapen redes y este requerimiento no
es muy claro su finalidad”.

RESPUESTA: Informamos que El SIEM es provisto por Finagro y el datacenter
enviara informacion de logs a dicha herramienta, ademas, Finagro hace uso de
herramientas que conservan direccionamiento a nivel de IPv4, para IPv6 el
direccionamiento que sera asignado a Finagro debera ser usado en datacenter. Los
invitamos a consultar la adenda No. 3 publicada para los términos de referencia de
este proceso de seleccion.

PREGUNTA: “Términos de Referencia. Pagina 46 Administracion de Base de Datos. Se
solicita a la entidad aclarar el nimero de base de datos que deben ser administradas”.

RESPUESTA: Informamos que la administracion solicitada es a nivel de servicio de
base de datos, esto, sin importar la cantidad de bases de datos por las cuales se ha
segmentado la informacion de la entidad.

PREGUNTA: “Términos de Referencia. 3.4.6.9 Servicios de backup. Revisando el Anexo2
Plan de Backup no es claro cuanta es la capacidad de Backup Requerida en GB requerida.
El pliego menciona que la capacidad de Datos es de 20TB pero no necesariamente se debe
interpretar esta misma capacidad como Backup”.

RESPUESTA: La data de interés para backup es de aproximadamente 20 TB, esta
informacion se encuentra contenida en el anexo No. 2 de los términos de referencia
publicados en nuestra pagina web.
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PREGUNTA: “Términos de Referencia 3.4.6.9 Servicios de Backup. Se requiere aclaracion
del nimero de cintas aproximado que es requerido por la solucién”.

RESPUESTA: Manifestamos que el nimero de cintas depende de la densidad de
compresion y de la longitud que usa el datacenter en su proceso de backup, para
atender el plan de Finagro.

PREGUNTA: “Se sugiere a la entidad que para el Centro Alterno en el servicio de Iseries
solicitado, la entidad exija tecnologia Power 8, pues la solicitada de base es Power 710 la
cual estara fuera de soporte con el fabricante el 30 de Septiembre de 2019, y dado la
duracién del proyecto, y el tipo de tecnologia, se sugiere este cambio con el objeto que la
entidad no tenga riesgos en su servicio en caso de declaracion de contingencia, el cual al
no tener respaldo del fabricante no daria la tranquilidad que se evidencia que el proceso
busca”.

RESPUESTA: Para el cumplimiento de este item, Finagro solicita una version
compatible con la versibn en produccidon que permita mantener su plan de
contingencia para el As400 de produccion, es potestad del posible Oferente la
configuracion de la mejor oferta para atender el servicio.

PREGUNTA: “Se requiere saber cuantas particiones logicas deberia tener el servicio
solicitado en el site alterno de ISERIES”.

RESPUESTA: Informamos que es una (1) sola particion.

PREGUNTA: “Se requiere saber si la administracion del Sistema Iseries del site alterno es
responsabilidades de la entidad”.

RESPUESTA: Informamos que la administracion es compartida.

PREGUNTA: “En el documento RFP versus en el anexo de servidores se evidencia una
diferencia en la cantidad de Core en los items de los servidores de SQL en uno indica 22
Core y en otro 20 Core, aclarar pues este item tiene un alto impacto dado que se trata de
SQL Enterprise”.

RESPUESTA: Manifestamos que es aceptada esta observacion, los invitamos a
consultar la adenda No. 3 publicada para los términos de referencia de este proceso
de seleccion.
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PREGUNTA: “Por favor confirmar si las capacidades en la plataforma de virtualizacion en
el site alterno son las mismas enviadas en el anexo de servidores, o se tiene un holgura
operacional inferior?”.

RESPUESTA: Informamos que para el centro alterno no se tiene contemplada la
holgura.

PREGUNTA: “Por favor confirmar si las capacidades en la plataforma del cluster de SQL
en el site alterno son las mismas enviadas en el anexo de servidores, 0 se tiene una holgura
operacional inferior, teniendo en cuenta que hay una contradiccion en la cantidad de core”.

RESPUESTA: Informamos que para el centro alterno no se tiene contemplada ni la
holgura ni el servicio de cluster.

PREGUNTA: “Por favor confirmar el RPO pues no se evidencia en el documento”.

RESPUESTA: Informamos que el RPO es = 4 horas. Los invitamos a consultar la
adenda No. 3 a los términos de referencia de este proceso de seleccion.

PREGUNTA: “Se solicita a la entidad que por favor sea tenido en cuenta como habilitante
también la certificacion del ICREA (International Computer Room Experts Association) el
cual es el otro ente certificador global a nivel de datacenters. Para el caso del Site Principal
ICREA 5. ;7.

RESPUESTA: Los invitamos a consultar la adenda No. 3 a los términos de
referencia de este proceso de seleccion.

PREGUNTA: “Se recomienda a la entidad que los dos datacenter solicitados para el servicio
deben ser propio certificado con acta de tradicién y libertad”.

RESPUESTA: Manifestamos que esta observaciéon es aceptada. Por consiguiente,
los invitamos a consultar la adenda No. 3 a los términos de referencia de este
proceso de seleccion.

PREGUNTA: “Se sugiere a la entidad que de acuerdo a la experiencia certificada de los
centros de datos, se maneje un puntaje técnico bajo los siguientes hitos”.

o Cantidad de Maquinas virtuales instaladas actuales certificadas con carta firmada
por representante legal.
o Cantidad de PB de almacenamiento instalados actuales
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o Capacidad actual de Mega voltios actualmente instalados”.

RESPUESTA: Manifestamos que esta observacion no es aceptada, la evaluacion de
las ofertas continua segun lo establecido en los términos de referencia de este
proceso y sus adendas.

PREGUNTA: “Se recomienda a la entidad que El Datacenter Principal debe tener como
minimo con 5 afios en operacién certificables con la fecha de inicio de operacién con carta
firmada por el representante legal?”.

RESPUESTA: Manifestamos que esta observacion no es aceptada.

PREGUNTA: “Se sugiere a la entidad que el Datacenter principal deba contar con una
disponibilidad minima de 99.995%, si tiene un cumplimiento adicional que pueda ser
calificable con un puntaje adicional.”

RESPUESTA: Manifestamos que no es aceptada esta observacion.

PREGUNTA: “EXPERIENCIA. Pedimos a la entidad aceptar certificaciones en ejecucion
alentando la pluralidad de oferentes y teniendo en cuenta que el presupuesto por
certificacion es bastante alto, adicional a ello que los proyectos de este tipo son proyectos
de ejecuciones largas y no se puede invalidar una experiencia importante por un tiempo no
finalizado. Adicional pedimos a la entidad ser mas especifico en todos los aspectos
concernientes a la experiencia requerida”.

RESPUESTA: Manifestamos que certificaciones de contratos en ejecucién no son
aceptadas. En cuanto al numeral de la experiencia solicitada, los invitamos a
consultar la adenda No. 3 a los términos de referencia de este proceso de seleccion.

VI. MEDINA PROCESOS.

PREGUNTA: “Para el as/400 que se instala en el Datacenter alterno requieren el servicio
colocacion de punto de la maquina?, consistente en la restauracion de la data de los
aplicativos, los programas de los aplicativo, los menus, verificacion de integridad entre los
archivos fisicos y ldgicos, creacion usuario, perfiles de seguridad, perfiles de grupos ,
ambientacion de la libreria QGPL para comandos especiales , configuracion de las IP, y
pruebas de funcionamiento inicial de los aplicativos, aplicacién de cierres diarios vy
mensuales, validaciones en las consultas y pruebas de conectividad’.
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RESPUESTA: Manifestamos que la maquina se debe entregar configurada y
operando por parte del futuro Contratista, para que el personal de la Gerencia de
Tecnologia de Finagro se encargue de la restauracion de aplicativos y datos, de la
configuracion de menduds, usuarios y perfiles de seguridad. El futuro Contratista es
responsable por la puesta a punto de la maquina para iniciar operacion en ambiente
de contingencia y sincronizacion con la maquina iseries de produccion, que
garanticen el cumplimiento de los RPO y RTO.

PREGUNTA: “Cuantos aplicativos manejan actualmente en el as/400 principal, solo si la
primera pregunta es afirmativa’.

RESPUESTA: Informamos que se maneja un (1) aplicativo de gestion financiera de
cartera de segundo piso, un (1) aplicativo de cartera de primer piso y la base de
datos (DB2) del aplicativo servicio de crédito (FAG, ICR. CIF).

Fecha de publicacién: 03 de diciembre de 2018.
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