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INVITACION PUBLICA No. 13 de 2017.

OBSERVACIONES Y RESPUESTAS

1. “# 1.4. IBM solicita la remisién de dichos Estatuos para su revision”.

RESPUESTA: Los estatutos de FINAGRO estan disponibles para ser consultados
en la pagina web www.finagro.com.co, en la ruta Inicio > Normas > Marco Legal >
Decretos.

2. “# 1.7 IBM solicita el envio del cédigo de ética y conducta de Finagro para su revision”.

RESPUESTA: El Cddigo de Etica y Conducta de FINAGRO esta disponible para
ser consultado en la pagina web www.finagro.com.co, y/o en el Ilink
https://www.finagro.com.co/ley-de-transparencia-y-acceso-la informaci%C3%B3n.

3. “# 1.9 IBM solicita que la Informacion que se quiera tener como Confidencial, sea
debidamente identificada con marca, leyenda o advertencia que acredite dicho
caracteristica”.

RESPUESTA: Dicha informacién esta contenida en el Anexo de Seguridad de la
Informacion del contrato que se llegaré a suscribir con el oferente seleccionado.
Para el efecto, se anexa al presente dicho documento para conocimiento de los
interesados en la invitacion.

4. “# 1.9 IBM solicita incluir lo siguiente:

- Sin perjuicio de lo anterior, la obligacion de confidencialidad no operara cuando: (i) Sea
informacién de dominié Publico; (ii) Sea revelada por un tercero sin incumplir ningdn
acuerdo y obligacién de confidencialidad; (iii) Cuando por requerimiento legal, judicial o
administrativo LA PARTE RECEPTORA sea obligada a entregar la informacion
catalgogada como confidencial a alguna autoridad competente. En tal caso de
presentarse dicha situacion, La PARTE RECEPTORA notificara por escrito de inmediato a
la otra Parte para que esta pueda tomar las medidas pertinentes”.

RESPUESTA: Con el oferente que resulte seleccionado, a la par del contrato, se
suscribira un Anexo de Seguridad de la Informacion, el cual incluye lo siguiente:

“No se considera INFORMACION CONFIDENCIAL aquella que:
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e Se encuentre en disposicidn publica o sea de dominio publico

e Sea de conocimiento de EL PROVEEDOR con anterioridad a la firma del Contrato
pero que haya sido obtenida de forma legitima y se haya informado a FINAGRO

e Haya sido autorizada de forma expresa por FINAGRO para su divulgacién o
publicacién

« Sea divulgada o entregada; si ha sido requerida para fines judiciales, tributarios ¥,
de inspeccibn y vigilancia de acuerdo al Art. 15 de la Constitucién Politica Nacional
de Colombia de 1991”

Para el efecto, se anexa al presente dicho documento para conocimiento de los
interesados en la invitacion.

5. “La presente obligacion de confidencialidad permanecera vigente mientras duren las
relaciones comerciales entre las partes y dos (2) afios mas, posteriores a la terminacion
de dichas relaciones”.

RESPUESTA: En el Anexo de Seguridad de la Informacién en mencién, se indica:

“Cuando la informacién compartida por FINAGRO no sea necesaria para el desarrollo del
Contrato o se termine la relacion contractual, EL PROVEEDOR esta obligado a entregar o
borrar la informacion si es solicitado o autorizado por FINAGRO, haciendo uso de
procesos de borrado seguro y dejando constancia de la actividad realizada en actas. En
caso de ser necesario FINAGRO podra realizar verificacién de la actividad realizada.

Si EL PROVEEDOR lo requiere podra solicitar a FINAGRO la necesidad de mantener la
informacién para sus archivos o actividades estadisticas, por el tiempo que se acuerde
entre las partes; siempre y cuando FINAGRO acepte la solicitud, EL PROVEEDOR se
obliga a mantener la confidencialidad de la informacion segun lo acordado y estipulado en
el presente Anexo.”

Para el efecto, se anexa al presente dicho documento para conocimiento de los
interesados en la invitacion.

6. “# 1.11 numerales "g" y "r" Es necesario dejar constancia que IBM Capital no acepta los
presentes literales, ya que existe la posibilidad de presentar una Oferta que se ajuste a lo
que pueda cumplir”.

RESPUESTA: No es viable acoger la observacion, toda vez que en los Términos
de Referencia se establecen todas y cada una de las caracteristicas y
especificaciones que se requieren en la contratacion objeto de la Invitacion, en
consecuencia, todos los oferentes deberan cefiirse a lo establecido en los mismos
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para el efecto, y no podran condicionar o modificar con su oferta lo requerido por
la Entidad.

7. “#3.4 IBM Capital al igual que IBM Colombia no podra diligenciar el "Formulario de
Informacion Béasica Persona Juridica" ya que se han hecho los siguiente comentarios por
parte del area legal de IBM y sin el cambio de las mismas no es posible firmarlo por el
representante legal”.

RESPUESTA: En razon a la normatividad establecida por la Superintendencia
Financiera de Colombia en tal sentido, FINAGRO como entidad Bancaria debe
exigir este requisito, sin embargo, dicha normatividad presenta algunas
excepciones que son verificadas y analizadas en virtud a la naturaleza juridica de
cada contratistas, lo anterior, en el sentido de si es obligatorio o no diligenciar el
Formulario de Informacién Basica Persona Juridica.

8. “En donde dice "Autorizacion y Declaraciones de Origen y Destino de Fondos" "Es
necesario dejar constancia que IBM Capital no acepta los presentes literales, ya que
existe la posibilidad de presentar una Oferta que se ajuste a lo que pueda cumplir. IBM No
puede aceptar esta condicion. El incumplimiento de esta obligacibn no afecta
directamente la ejecucién del contrato, por lo que no deberia dar lugar a su terminacion
inmediata, sin pago alguno y sin al menos un tiempo para subsanar. "Comprar vender
importar desarrollar producir manufacturar fabricar ETC equipos software y servicios".
"Irrevocable" debe eliminarse la palabra irrevocable”.

RESPUESTA: En razén a la normatividad establecida por la Superintendencia
Financiera de Colombia en tal sentido, FINAGRO como entidad Bancaria debe
exigir este requisito, sin embargo, dicha normatividad presenta algunas
excepciones que son verificadas y analizadas en virtud a la naturaleza juridica de
cada los contratistas, lo anterior, en el sentido de si es obligatorio o no diligenciar
el Formulario de Informacién Basica Persona Juridica.

9. “#3.5 IBM CAPITAL es una S.A.S. Por tal motivo unicamente tiene un accionista. Este,
€s una persona juridica extranjera miembro de la Corporacion, la cual a su vez, tiene otras
personas juridicas extranjeras como accionistas. Teniendo en cuenta que lo anterior
constituye Informacién Confidencial de la Coporacién y que IBM Corp es una compaiia
que cotiza en bolsa estadounidense, es imposible llegar hasta las personas naturales de
cada una de las compafias que hagan parte de la cadena de la Corporacion”.

RESPUESTA: En razén a la normatividad establecida por la Superintendencia
Financiera de Colombia en tal sentido, FINAGRO como entidad Bancaria debe
exigir este requisito, sin embargo, dicha normatividad presenta algunas
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excepciones que son verificadas y analizadas en virtud a la naturaleza juridica de
cada uno de los futuros contratistas, lo anterior, en el sentido de si es obligatorio o
no diligenciar el Formulario de Informacion Bésica Persona Juridica.

10. # 4.1.1 IBM solicita modificar el siguiente texto "Esta oferta corresponde al
arriendamiento operativo de hardware con su respectivo licenciamiento y garantia”

RESPUESTA: Se acoge la observacion, se incluira en la Adenda No.2 a los
Términos de Referencia.

11. “#5.4 IBM solicita modificar el No. 3 de la siguiente manera:

"3) Atender las instrucciones del Supervisor del Contrato que se encuentren directamente
relacionadas con el objeto del mismo. "

RESPUESTA: Se acoge parcialmente la observacion, la cual es incluida en la
Adenda No. 2 a los términos de referencia de la siguiente manera: “3) Atender las
instrucciones del Supervisor del contrato, impartidas en virtud de la ejecucion del mismo”.

12. “#5.4 Obligaciones especificas

Es importante aclarar que IBM Capital se encuentra en capacidad de realizar el contrato
de arriendo operativo por el HW con su respectivo licenciamiento y garantia sin embargo
existe tercero quien se encarga de distribuir dicho hardware licenciamiento y garantias y a
quien IBM Capital pagara el valor arrendado al momento que Finagro reciba a satisfaccion
los bienes, por tal motivo sera ese tercero quien estara a cargo de dichas obligaciones”™.

RESPUESTA: Dentro del proceso de seleccion y dada su naturaleza, es claro que
algunas obligaciones estan a cargo del oferente seleccionado en este proceso y
otras a cargo del tercero que distribuird el hardware, condiciones que seran
establecidas en la minuta del contrato a suscribir por las partes.

13. “# 5.9 IBM solicita que los impuestos y otro gravemenes que surjan con la ocasion del
presente contrato, esten a cargo de la parte a la que le corresponda segun la ley y
normatividad colombiana aplicable”.

RESPUESTA: Se acoge parcialmente, en virtud de lo cual se incluirh en Adenda
No. 2 alos términos de referencia de la siguiente manera:

“5.9. IMPUESTOS Y OTROS GRAVAMENES.
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Los impuestos y gastos que legalmente le correspondan al contratista, seran por cuenta
del mismo y se consideran incluidos como parte integral del precio ofertado, todos los
impuestos —incluidos el IVA y el de timbre, derechos, tasas, sobre tasas, aranceles,
primas, contribuciones y demas tributos que se originen por razén o con ocasién de la
celebracion y ejecucion del contrato correspondiente.

Retencidn en la fuente: FINAGRO practicard las retenciones en la fuente ordenadas por la
ley tributaria Colombiana a las tarifas vigentes al momento de practicar los pagos,
condiciones fiscales que el oferente se obliga a conocer y a estudiar y cuya aceptacion
manifiesta expresamente con la sola presentacion de la oferta.”

14. “#5.11.2 IBM solicita que los impuestos y otro gravemenes que surjan con la ocasion
del presente contrato, esten a cargo de la parte a la que le corresponda segun la ley y
normatividad colombiana aplicable”.

RESPUESTA: El numeral 5.11.2 que citan no est4 contemplado en los Términos
de Referencia del proceso de seleccion del asunto.

15. “#5.11 Por el objeto del negocio que ofrece IBM CAPITAL, solicitamos la eliminacion
del péarrafo resaltado”.

RESPUESTA: No es clara la observacién acerca de a que péarrafo del numeral
5.11 hacen referencia.

16. “Adicional Es necesario incluir las siguientes clausulas las cuales no se encuentran
contempladas en estos términos y condiciones:

1. Soluciébn de Controversias: Cualquier controversia que se pueda presentar en el
desarrolo del contrato celebrado entre las partes, debera ser resuelta por medio de la
jurisdiccién ordinaria”.

RESPUESTA: Tal y como se indica en los Términos de Referencia de la
invitacion, la naturaleza de la contratacién que realiza FINAGRO es regida por el
Derecho Privado; por lo anterior, la modalidad que FINAGRO tiene establecida en
sus contratos para la solucién de controversias contractuales es la siguiente,
clausula que se incluye en todos los contratos que suscriba nuestra Entidad:

“Las partes acuerdan que en el evento de surgir alguna diferencia entre ellas con ocasion
de la celebracién o ejecucion del presente contrato, se buscard solucionarla de forma
directa. De no llegar a un acuerdo, podran acudir a los mecanismos de solucion de
conflictos previstos en la ley, tales como, la conciliacion, la amigable composiciéon o la
transaccion’.
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17. “2. RESPONSABILIDAD DE IBM CAPITAL. La responsabilidad total de IBM CAPITAL
por todos los reclamos relacionados con este Contrato no podra exceder el monto de los
dafios directos sufridos por EL ARRENDATARIO hasta los montos pagados (en caso de
cargos recurrentes, hasta los cargos pagados durante los 12 meses anteriores a la
reclamacion) por el producto o servicio que es objeto del reclamo, sin importar la base de
la reclamacion. Este limite aplica de forma conjunta a IBM CAPITAL, sus subsidiarias,
afiliadas, controladoras, contratistas y proveedores. IBM CAPITAL no seré responsable
por dafos y/o perjuicios indirectos, o dafios y/o perjuicios que sean consecuencia
indirecta o remota del incumplimiento de IBM CAPITAL; o pérdidas de ganancias y
ahorros, y lucro cesante.

IBM CAPITAL no sera responsable de reclamos basados, en todo o en parte, en los
Bienes o cualquier violacion a la ley o derechos de terceros causados por el contenido,
materiales, disefios o especificaciones del ARRENDATARIO, o por el uso de una version
o liberacién no actualizada de un Bien o producto por parte del ARRENDATARIO, cuando
un reclamo por infraccion pudo haber sido evitado utilizando una version o liberacion
actualizada”.

RESPUESTA: Es importante resaltar que los Términos de Referencia de un
procesos de seleccion por invitacion publica, no van dirigidos a posibles oferentes
en especifico, por el contrario, estos son de caracter indeterminado, es decir, son
dirigidos a personas indeterminadas (todos los posibles oferentes), por tal razén,
no es viable incluir en los mismos particularidades especificas relativas a un
posible oferente en particular.

En todo caso, en el evento de presentarse algun reclamo relacionado con el
contrato, FINAGRO procedera a hacer exigible o que en efecto sea atribuible al
contratista, y la cuantia estard determinada segun se pueda probar el dafio que
llegase a ser causado.

18. “3.GARANTIA. IBM CAPITAL otorga el uso y goce pacifico de los Bienes. No obstante
lo anterior, esto no implica el otorgamiento de garantia alguna, salvo las garantias
implicitas de comerciabilidad o adecuacion para un propésito particular. Bajo ninguna
circunstancia IBM CAPITAL tendra responsabilidad alguna por cualquier dafio indirecto o
perjuicio. La garantia de los Bienes y productos sera otorgada por el fabricante de los
mismos, sin responsabilidad de IBM CAPITAL. Las licencias de programas seran
otorgadas por el titular de los derechos de los mismos, directamente al ARRENDATARIO.

Cualquier insatisfaccion del ARRENDATARIO acerca de los Bienes objeto del Contrato,
debera ser contestada exclusivamente contra el proveedor, fabricante, desarrollador o
comercializador de los Bienes y prontamente informada al ARRENDADOR”,
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RESPUESTA: Es importante resaltar que en atencion a que los Términos de
Referencia son indeterminados, en el sentido que estan dirigidos a personas
indeterminadas (todos los posibles oferentes), no es viable incluir en los mismos
particularidades especificas relativas a un posible oferente en particular.

En todo caso, el numeral 3.3.6. “Licenciamiento” de los Términos de Referencia
establece que “Todos los componentes anteriormente descritos deberan contar con su
correspondiente licenciamiento durante la duracién del contrato. El oferente seleccionado
deberd entregar copia del licenciamiento a FINAGRO emitido por el fabricante (IBM)”,
igualmente, el numeral 3.3.7. “Garantia” de los Términos de Referencia establece
que “El oferente seleccionado debera entregar copia del licenciamiento a FINAGRO
emitido por el fabricante (IBM). Los equipos deberan contar con garantia y soporte por
parte del fabricante (IBM) 7x24x4 durante la duracién del contrato. El oferente
seleccionado debera entregar el soporte a FINAGRO de la existencia de esta garantia con
el fabricante”.

19. “Anexo 1
Parrafo cuarto
Es necesario modificar el presente parrafo de la siguiente manera:

"Que hemos estudiado, conocemos y entendemos el contenido de todos los
documentos que hacen parte de la Invitacion y Términos de Referencia, de sus
Anexos y demas condiciones e informaciones necesarias para la presentacion de
esta oferta, y que aceptamos cumplir con todos los términos y condiciones
establecidos en la presente propuesta.”

“Parra septimo
Es necesario eliminar el presente parrafo”.

“Parra onceavo

Es necesario eliminar la expresion "en la invitacion y en los Terminos de
Referencia de la invitacion publica" y reemplazarla por: "... previstos en nuestra
oferta.

“parrafo doceavo
IBM solicita modificar el parrafo resaltado de la siguiente manera:

"Asumir todas las obligaciones menadas de nuestra Oferta y de la seleccion hasta
la efectiva suscripcion del contrato, en los “terminos y condiciones previstos en la
misma propuesta’.
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“parrafo penultimo

Es necesario eliminar la frase "asi mismo la oferta se ajusta en su totalidad a las
condiciones tecnicas, plazos y terminos establecidos en los terminos de
referencia”

RESPUESTA: No es viable acoger las modificaciones propuestas al Anexo 1
Carta de Presentacion, toda vez que como indicamos anteriormente, en los
Términos de Referencia se establecen todas y cada una de las caracteristicas y
especificaciones que se requieren en la contratacion objeto de la Invitacién, y en
consecuencia, todos los oferentes deberan cefiirse a lo establecido en los mismos
para el efecto, no podran condicionar o modificar con su oferta lo requerido por la
Entidad.

20."Respetuosamente solicitamos ampliar el cronograma para la presentacion de
observaciones y cierre de la oferta en por lo menos 2 dias, esto teniendo en cuenta que el
proceso fue lanzado publicamente el dia 28 de Diciembre en horas de la tarde, lo cual
teniendo en cuenta el festivo del 01 de Enero de 2018, da solamente 3 dias habiles para
la revisién de este proceso que presenta complejidad en lo técnico”

RESPUESTA: No se acepta la observacion.

21. “El producto 8845 USB Mouse esta descontinuado por IBM a partir del 31 de octubre
de 2017 y no hay reemplazo, se solicita la entidad informar si se puede ofertar un Mouse
de otra marca”

RESPUESTA: Lo invitamos a consultar la Adenda No. 2 a los términos de
referencia.

22. “En la pagina 21 del pliego, la entidad solicita una renovacion de Software, esta
renovacion de Software esta asociada a un producto existente en la entidad? De ser asi
por favor suministrar el serial y nro. de parte del producto. Los item asociados a la
pregunta son los siguientes:

Software New Orders
5663-WQS 3-Year Renewal SWMA for 5733-WQS Qty 1

UOMTC6 OTC per Core - SW Renewal Qty 2
5665-WQS 90-Day Transition SWMA for 5733-WQS Qty 1
S1AGK3 OTC Upg per Core - Registration Qty 2
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RESPUESTA: El software de sistema operativo del servidor IBM Power S814 es
propiedad de Finagro y debe ser trasladado del servidor actual (serial No.
2160B0OV) al nuevo servidor; el resto de componentes de hardware y software
deber ser nuevos, certificado por el fabricante. Lo invitamos a consultar la Adenda
No. 2 a los términos de referencia.

23. “En la pagina 22 del pliego, la entidad solicita 5733-ITL Temporary License for System
i, este licenciamiento esta relacionado con un producto ya existente, se solicita a la
entidad aclarar el producto y nimero de serial al cual estard ligada esta licencia,”

RESPUESTA: EIl software de sistema operativo del servidor IBM Power S814 es
propiedad de Finagro y debe ser trasladado del servidor actual (serial No.
2160B0OV) al nuevo servidor; el resto de componentes de hardware y software
deber ser nuevos, certificado por el fabricante. Lo invitamos a consultar la Adenda
No. 2 a los términos de referencia.

24. “Se solicita aclarar si la entidad requiere que las licencias temporales sean activadas
por 3 meses 0 se puede ofertar otra solucién que reemplace esta alternativa y se le
entreguen igualmente el tiempo de gracia de 3meses”

RESPUESTA: Se requieren licencias temporales por los 3 meses.

25. “En la pagina 22 del pliego, la entidad solicita 5733-NKY Deactivate Software Key and
ePoE, esta caracteristica, cuando la propiedad del software se mueve de un sistema a
otro a través de "BoxSwap", en ese caso se solicita a la entidad el nUmero de serial del
cual se va a mover el licenciamiento”

RESPUESTA: Serial No. 2160B0V

26. “Se solicita aclarar si los 39 meses del periodo del contrato incluye los 3 meses de
gracia que la entidad esta solicitando para el periodo de instalaciéon y migracion, es decir
que los productos deben incluir 39 meses de garantia a partir de la entrega de los
productos?”

RESPUESTA: Si, los costos de tres (3) meses se encuentran incluidos dentro de
los treinta y nueve, tal como lo especifica el numeral 2.3 de los términos de
referencia y la garantia debe ser los 39 meses.

27. “Se solicita informar el lugar de entrega de los equipos, Ciudad y condiciones
especiales a tener en cuenta para la entrega”.
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RESPUESTA: En la Zona Franca de Fontibon en la ciudad de Bogota.

28. “Se solicita a la entidad aclarar si el licenciamiento de Software y Hardware se
encuentra a nombre de la entidad Finagro o de la entidad con la que actualmente tienen el
arrendamiento”.

RESPUESTA: Se encuentra a nombre de FINAGRO.

29. “Se solicita a la entidad aclarar si se debe considerar algin servicio adicional de
instalacion del hardware o de migracién, o solo se debe considerar el valor del
arrendamiento operativo”

RESPUESTA: No se debe considerar ningun servicio adicional de instalacion del
hardware ni de migracién, no obstante, tener en cuenta la siguiente informacién
publicada en los términos de referencia. “Que el valor total de la Oferta incluye todos
los costos, gastos, impuestos, tasas y demas contribuciones que se causen con ocasion
de la ejecuciéon del contrato, asi mismo la oferta se ajusta en su totalidad a las
condiciones técnicas, plazos y términos establecidos en los Términos de Referencia.”

30. “Se solicita aclarar a la entidad si para esta invitacion se estan solicitando alguna
clase de indicadores financieros para dar cumplimiento habilitante”

RESPUESTA: Favor remitirse a lo establecido en los términos de referencia.

31. “Se solicita aclarar a la entidad si para esta invitacion se esta solicitando alguna clase
de experiencia en proyectos similares”.

RESPUESTA: Favor remitirse a los términos de referencia en lo establecido en el
literal b) del numeral 3.2.

32. “Numeral 1.11 Causales de rechazo de las ofertas — Literal i, se estipula lo siguiente:
Cuando el valor total de la oferta presentada supere el presupuesto.

Solicitud STS:
Solicitamos atentamente a la entidad aclarar si hay un presupuesto establecido para el
proceso, ya que en los términos de referencia no se especifica”.

RESPUESTA: Si existe un presupuesto aprobado, tal como se indica en el
numeral 1.5 de los términos de referencia.
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33. “Numeral 2.3 — Duracién — La entidad establece que el contrato que resulte del
presente proceso de seleccién sera por un periodo de treinta y nueve (39) meses
contados a partir de la fecha de suscripcidbn del acta de entrega de los bienes a
satisfaccion, incluye un periodo de gracia de tres (3) meses, en donde no sera cobrado
valor alguno por tratarse de los tiempos para la instalacion y migracién de la maquina y
Sus componentes.

Solicitud STS:

Entendemos que los tres meses en donde no serd cobrado valor alguno se encuentran
incluidos en los 39 meses de duracién del contrato, solicitamos a la entidad por favor
aclarar nuestro entendimiento”.

RESPUESTA: Si, los costos de tres (3) meses se encuentran incluidos dentro de
los treinta y nueve, tal como lo especifica el numeral 2.3 de los términos de
referencia.

34. “Numeral 3.2. REQUISITOS HABILITANTES DE CONTENIDO JURIDICO - b.
Certificado de constitucion, existencia y representacion legal. El Certificado debera tener
fecha de expedicidon no superior a treinta (30) dias calendarios anteriores a la fecha de
recepcién y apertura de ofertas del presente proceso de seleccion y su objeto social debe
contemplar el “servicio de arrendamiento de equipos de computo.”

Solicitud STS:

Teniendo en cuenta lo solicitado por la entidad en el numeral 3.2, nos permitimos aclarar
gue STS S.A en su objeto social no cuenta con este objeto asi de especifico, sin embargo
dentro nuestro Certificado de Existencia y Representacion Legal se encuentra lo
siguiente:
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CERTIFICA:

OBJETO SOCIAL : EL OBJETO PRINCIPAL DE LA SOCIEDAD ES CONTINUAR
CON LAS SIGUIENTES ACTIVIDADES : 4. FPRODUCIE, COMEECTALTZAE,

EXPORTAE, IMPORTAE, ToDA CLASE DE  FPRODUCTOS NACTONALES T
EXTEANJEROS, A3T CoMO TODA CLASE DE EQUIPOS Y MATERTIATES,

EEPUESTOS © PARTES PARA SATISFACEER NECESIDADES DE EMPRESAS
COMERCIALES, DE SERVICIOS, ENTIDADES DOCENTES GUBEERNAMENTALES O
PAER CUALESQUIERA OTEA PEESONA JURIDICA © NATURAL. B. |EEPRESENTAER
COMERCTALMENTE COMO TIMPORTADOR, DISTEIBUIDOER, CONCESTOMAERTIO O
WVENDEDOER DE EQUIFCS, MATERIALES, PEODUZTOS, TECNOLOGIAS
NACTONALES O EXTEANJERAS, DENTEC DEL TERERITCRIO COLOMBIANO, COoMO
COMPUTADCEES EN GENEFRAL, SOFTWAEE, IMPRESORAS, PERISFERICCS, FAX,

MODEM, ETC. C. PRESTAE EL SEEVICIC DE MANTENIMIENTO PARA EQUIPQOS
¥ PROGRAMAS QUE DISTRIBUYA O VENDA. D. ORGANTIZAR Y VENDER
SEEVICIOS DE CAPACITACION DEL MANEJO DE LOS PRODUCTOS ANTES
NOMBRADOS, ASI COMO EQUIPOS Y MATERIALES PARA LOS USUARIOS, COMO
TAMBIEN DE EQUIPOS DE INFOEMATICA, DE COMPUTACIOCN, COMUNICACION,

SISTEMATIZACION DE DATOS. E. PRESTAR EL SERVICIC DE ASESORIA Y
CONSULTORIA PARA TODO LO EELACTONADO CON LOS EQUIPOS Y FPROGEAMAS
QUE DISTEIBUYA O VENDA ¥ EN GENEEAL, PAERA TODO LO EELACIONADO CON

Donde es claro que podemos comercializar y distribuir equipos de cémputo en General.

De acuerdo a lo anterior, nos permitimos solicitar amablemente a la entidad que se
permita la participacion de empresas que en su objeto cuenten con la comercializacién de
equipos de cémputo.

Si la intencion de la entidad es poder verificar experiencia en este tipo de proyectos,
solicitamos que esto se haga por medio del Registro Unico de Proponentes y aportando
las respectivas certificaciones de experiencia de acuerdo al objeto del proceso”.

RESPUESTA: No se acepta la observacion debido a que técnicamente FINAGRO
considera indispensable que el objeto social del oferente contemple dichas
actividades.

35. “Numeral 3.2. REQUISITOS HABILITANTES DE CONTENIDO JURIDICO b.
Certificado de constitucion, existencia y representacion legal. El oferente debera haber
renovado su matricula mercantil para el presente afio. Igualmente, se acreditara que la
constitucion e inscripcion de la persona juridica, en el registro mercantil, sea anterior a un
(1) afio a la fecha de recepcion y apertura de ofertas del presente proceso.
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Solicitud STS:
Entendemos que aun cuando el proceso cierra en Enero de 2018, la matricula mercantil
que se debe aportar es la correspondiente al afio 2017.”

RESPUESTA: Acorde con lo establecido en el numeral 3.2 de los Términos de
Referencia, en especial su literal b, y teniendo en cuenta que la obligacion legal de
todo comerciante en Colombia es renovar su Matricula Mercantil a méas tardar el
31 de marzo de cada vigencia, se requiere que el certificado de existencia y
representacion legal de oferente refleje que dicha Matricula Mercantil fue
renovada por el afio 2017. Lo anterior aunado a la fecha de publicacién de la
Invitacidon Privada, que corresponde al afio 2017.

36. “Numeral 5.2. OBJETO DEL CONTRATO. Arrendamiento operativo servidor I1BM
Power S814 y sus componentes, con su respectivo licenciamiento y transporte al data
center principal de FINAGRO.

Solicitud STS:
Solicitamos atentamente a la entidad informar la direccion en donde se encuentra ubicado
el Datacenter principal, en donde se deben entregar los equipos”.

RESPUESTA: Se encuentra en la Zona Franca de Fontib6on en la ciudad de
Bogota.

37. “‘Numeral 3.3.1 Servidor IBM Power S814. De acuerdo al requerimiento de la entidad,
y con base en el objeto del contrato, el cual es explicito en que los equipos a ofrecer
seran entregados en un esquema de arrendamiento y de acuerdo a las caracteristicas
técnicas requeridas en el software del Servidor Power S814 se esta solicitando hacer
transferencia de Software, aparentemente de algun servidor anterior, sin embargo como el
duefio del nuevo servidor no sera Finagro sino el proveedor del servicio de arrendamiento,
por lo tanto esta transferencia no es posible hacerla y todo el licenciamiento de software y
hardware solicitado debera ser nuevo, tal cual como lo especifica el pliego de condiciones.

Por lo tanto solicitamos a la entidad aclarar que el software a ofrecer debe ser todo nuevo
ya gue no es posible hacer transferencia a menos gue el servidor sea en modalidad de
compra.”

RESPUESTA: EIl software de sistema operativo del servidor IBM Power S814 es
propiedad de FINAGRO y debe ser trasladado del servidor actual (serial No.
2160B0OV) al nuevo servidor; el resto de componentes de hardware y software
deber ser nuevos, certificado por el fabricante.
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38. “Numeral 3.3.1 Servidor IBM Power S814. El producto 8845 y 9069, ya estan fuera del
mercado, por lo tanto se solicita amablemente a la entidad retirar dichos productos debido
a gue ya no se pueden comercializar”.

RESPUESTA: Lo invitamos a consultar la Adenda No. 2 a los términos de
referencia.

39. “Numeral 3.3.1 Servidor IBM Power S814. El producto 9911, es valido siempre y
cuando el producto sea entregado desde fabrica dentro del rack, dado que la entidad lo
solicita que no sea integrado (producto 4650) el producto 9911, no es posible entregarlo,
en su reemplazo se debe usar el producto 9900, el cual cumple la misma funcién pero no
viene integrado de fabrica”.

RESPUESTA: Lo invitamos a consultar la Adenda No. 2 a los términos de
referencia.

40. “Numeral 3.3.2. V5030. Por favor se solicita aclara a la entidad a que hace referencia
el producto de SW 9000 — SWMA Renewal Registration, ya que dicho producto no hace
parte de los productos disponibles de Storage, éste hace referencia a renovacién de
Software Maintenance, debido a que los productos a ofrecer son nuevos tanto en
hardware como en software, esto no es posible ofrecerlo.

Solicitamos amablemente a la entidad retira dicho producto”.

RESPUESTA: Lo invitamos a consultar la Adenda No. 2 a los términos de
referencia.

41. “‘Numeral 3.3.5. RACK. Solicitamos por favor aclarar si la nota al final de este numeral,
(“Nota: Todos los elementos anteriormente descritos deben ser nuevos”) es aplicable para
todos los items del numeral 3.3 o solo para el numeral 3.3.5”

RESPUESTA: EIl software de sistema operativo del servidor IBM Power S814 es
propiedad de FINAGRO y debe ser trasladado del servidor actual (serial No.
2160B0OV) al nuevo servidor; el resto de componentes de hardware y software
deber ser nuevos, certificado por el fabricante. Lo invitamos a consultar la Adenda
No. 2 a los términos de referencia.

42. “Necesitamos que por favor nos den la siguiente informacién de la maquina actual (la
gue va a reemplazar el equipo de esta invitacion)

;mAw/nbmnm

Tipo
Modelo
Serial”
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RESPUESTA:

e Tipo: M/T8286-41A
e Modelo: S814
e Serial: 2160B0V

ANEXO:

El presente Anexo tiene como finalidad establecer los compromisos entre las partes para preservar la
informacion que es entregada por FINAGRO a EL PROVEEDOR en desarrollo del objeto del contrato y
durante la vigencia de este.

Entre los representantes legales, mayor de edad, identificado con cedula de ciudadania
numero , quien en calidad de Gerente Administrativo y Representante Legal del Fondo para el
Financiamiento del Sector Agropecuario, entidad de servicios financieros, con domicilio en Bogotd,
autorizada para el desarrollo de sus actividades de acuerdo al objeto social tal como consta en el
certificado de existencia y representacion legal de la Superintendencia Financiera de Colombia y quien en
el presente se denomina FINAGRO, por una parte y por la otra mayor de edad, identificado con
cedula de ciudadania nimero , quien en calidad de Representante Legal obra en nombre y
representacion de sociedad comercial, con domicilio principal en la ciudad de Bogotd D.C y
quien certifica la existencia y legalidad de la empresa por documento ptblico y quien en adelante se
denomina EL PROVEEDOR; han acordado celebrar el presente ANEXO DE SEGURIDAD DE LA
INFORMACION.

CONSIDERACIONES

1. El presente Anexo hace parte mtegral del Contrato celebrado entre FINAGRO y el
cual tiene por objeto “

2. Para la ejecucion del Contrato, es necesario compartir informacién de FINAGRO con EL
PROVEEDOR para el desarrollo del objeto del contrato; la informacién que serd compartida
puede llegar a revelar informacién de negocio, comercial, empresarial o técnica de naturaleza
confidencial.

3. El presente Anexo tiene como finalidad establecer las condiciones de uso y proteccion de la
informacién que serd accedida por EL PROVEEDOR en desarrollo de lo establecido en el
Contrato.

ACUERDOS

1. Se acuerda que la INFORMACION CONFIDENCIAL serd toda aquella informacién que sea
entregada por FINAGRO de forma oficial o a la cual tenga acceso EL PROVEEDOR por el
desarrollo del Contrato. Considerando como informacion, toda aquella que tenga relaciéon con
aspectos comerciales, técnicos, de negocio, de procesos, de clientes, proveedores o colaboradores
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de FINAGRO; bien sea que dicha informacién se encuentre en cualquier forma incluyendo y sin
limitacion, la informacién oral, escrita, grafica, digital.

EL PROVEEDOR, declara que conoce que de acuerdo a la Ley 1581 de 2012, Ley 1266 de 2008 la
informacidn personal debe ser preservada.

No se considera INFORMACION CONFIDENCIAL aquella que:

- Seencuentre en disposicion publica o sea de dominio publico

- Sea de conocimiento de EL PROVEEDOR con anterioridad a la firma del Contrato pero que haya
sido obtenida de forma legitima y se haya informado a FINAGRO

- Haya sido autorizada de forma expresa por FINAGRO para su divulgacion o publicacién

- Sea divulgada o entregada; si ha sido requerida para fines judiciales, tributarios ¥/, de inspeccion
y vigilancia de acuerdo al Art. 15 de la Constitucion Politica Nacional de Colombia de 1991

2. OBLIGACIONES DE EL PROVEEDOR
2.1. Cuando la informacién de FINAGRO, este almacenada y sea gestionada por EL PROVEEDOR:

2.1.1.  La informacién que sea compartida por FINAGRO solo serd usada por EL PROVEEDOR para
el desarrollo del objeto del contrato

2.1.2. EL PROVEEDOR tinicamente compartird la informacion con las personas autorizadas para el
desarrollo del proyecto, dejando registro de los accesos a consulta o manipulacién que
realicen sus colaboradores sobre la informacion

2.1.3. EL PROVEEDOR debe informar a todos sus colaboradores, asesores, representantes, sub
contratistas y filiales sobre la existencia del presente Anexo, con el fin de que conozcan sus
obligaciones y consecuencias por incumplimiento si llegan a tener acceso o conocimiento
sobre la informacién de FINAGRO.

2.14.  En caso que se requiera intercambiar llaves de cifrado, EL PROVEEDOR debe garantizar la
correcta administracién de llaves de cifrado incluyendo la creacion, custodia y revocacion.

2.1.5. El ingreso fisico a los lugares donde se encuentre ubicada la plataforma tecnolégica que
soporta los servicios brindados a FINAGRO o donde se encuentre almacenada la informacion
debe ser restringida con el objetivo de que accedan a esta los colaboradores de EL
PROVEEDOR que soportan o apoyan la ejecucion de actividades en pro de cumplir con el
objeto del Contrato.

2.1.6.  El ingreso l6gico para consulta y manipulacion de la informacién brindada por FINAGRO
debe ser controlada por EL PROVEEDOR, registrando los ingresos realizados por sus
colaboradores minimo con la siguiente informacion: Usuario, fecha y hora de ingreso, fecha y
hora de salida, identificacién del equipo (host name o IP).

2.1.7.  Debe establecer matrices de roles y perfiles para controlar el ingreso a la informacién

2.1.8. Debe realizar revisiones periddicas con el objetivo de garantizar una correcta gestion de
accesos; respecto al bloqueo, eliminacion y asignacion de roles a los usuarios

2.1.9.  Definir los pardmetros para la configuracién de contraseiias que estén acorde con las
mejores prdcticas respecto a su longitud, complejidad y vigencia

2.1.10. Mantener una correcta gestion sobre el firewall

2.1.11. Mantener los equipos con antivirus, parches de seguridad actualizados y aplicacién de
estdndares de seguridad
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2.1.12. Lared debe estar segmentada para los servicios que EL PROVEEDOR brinde a FINAGRO, con
el objetivo de asegurar la independencia de los procesos que ejecuta para otros clientes

2.1.13. La informacidn de estar cifrada en almacenamiento y transito red en caso que sea requerido
por FINAGRO si esta se considera sensible para el negocio

2.1.14. En caso de realizar pruebas en entornos de desarrollo o pruebas, deben ser usados datos
enmascarados y no usar datos productivos; en caso que sea necesario usar datos reales debe
existir una autorizacion por parte de FINAGRO y debe garantizar el nivel de seguridad que se
requiera

2.1.15. EL PROVEEDOR debe definir los periodos de respaldo y de retencién de informacion, que
hayan sido establecidos en los acuerdos de niveles de servicio.

2.1.16. Realizar pruebas de vulnerabilidades sobre la infraestructura que soporte los servicios o en la
cual se encuentre almacenada la informacion de FINAGRO con el objetivo de realizar las
correcciones respectivas, para mantener una buena seguridad

2.1.17. En caso que FINAGRO lo considere necesario, solicitard los informes de pruebas de
vulnerabilidades o realizard pruebas de vulnerabilidades y hacking ético sobre la
infraestructura que soporte los servicios o en la cual este almacenada la informacién de esta
para evaluar el nivel de seguridad y informando a EL PROVEEDOR sobre las debilidades
evidenciadas para que se realice la respectiva gestién.

2.1.18. Debe informar a FINAGRO de forma oportuna cualquier evento que afecte la
confidencialidad, integridad o disponibilidad de la informacion o del servicio, informe que
debe ser remitido por el responsable del Contrato y el cual debe contener como minimo: Cual
es la informacion o servicio comprometido, que lo genero, las acciones que estén llevando a
cabo, plan de accion que genere la correccion total y que eviten que vuelva a suceder

2.1.19. Debe definir un plan de continuidad para los servicios que brinda a FINAGRO, en caso que se
considere necesario se podrdn realizar pruebas en conjunto para garantizar que es un plan
actualizado y es eficaz

2.1.20. EL PROVEEDOR acepta que protegerd la informacion que le entrega FINAGRO como si fuera
la informacién confidencial o privada propia y en ningun caso tendrd un menor cuidado o
seguridad que el razonable

2.1.21. Concientizar a sus colaboradores sobre:

- Elno prestamos de los datos de autenticacién

- Lano divulgacién de la informacién a la cual tienen acceso

- Noreplicar, almacenar o realizar extraccién de informacion que pertenece a FINAGRO

- No realizar actividades como: instalacién de aplicaciones, desactivar el antivirus, cambiar la
configuracion del equipo, tratar de cambiar las configuraciones automdticas para acceder a
puertos USB, navegacion etc.

2.2. Cuando la informacién se encuentra almacenada en la plataforma tecnolégica de FINAGRO y EL
PROVEEDOR accede a esta para consulta o manipulacion:

2.2.1.  Los accesos que requiera EL PROVEEDOR a la plataforma tecnolégica de FINAGRO deben
ser solicitados por el coordinador de contrato para formalizar la solicitud y entrega de los
datos de ingreso, de acuerdo al procedimiento de gestién de accesos establecido por
FINAGRO.

2.2.2. Los colaboradores de EL PROVEEDOR no deben intentar acceder a otros sistemas o
segmentos de red aprovechando el acceso que tienen a la plataforma de FINAGRO
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2.2.3. EL PROVEEDOR se obliga a no realizar actividades diferentes a las definidas en el Contrato;
evitando hacer uso de aplicaciones o metodologias que permitan dafar, violentar o evitar los
controles de seguridad, tales como: escaneo de puertos, explotacion de vulnerabilidades,
andlisis de trdfico, keyloggers, ingenieria inversa, instalacion de software malicioso y en
general cualquier intento de hacking o cracking

RESPONSABILIDAD

EL PROVEEDOR es responsable y se compromete a dar cumplimiento al presente Anexo, de conformidad
con el objeto del Contrato.

El no cumplimiento, por parte de EL PROVEEDOR o cualquiera de sus colaboradores, asesores,
representantes, sub contratistas y filiales sobre el uso, divulgacion, publicaciéon y distribucién de la
informacion sin consentimiento previo demostrable de FINAGRO, conlleva a la terminacion inmediata del
Contrato y ademds hard responsable a EL PROVEEDOR por los perjuicios que el incumplimiento del Anexo
y malas conductas causen.

PROPIEDAD

EL PROVEEDOR es consiente y declara que toda la informacion que reciba de FINAGRO en cualquier
forma, como oral, escrita, magnética, grafica, fisica o cualquier otra forma en pro del desarrollo del
Contrato y que no sea de dominio ptblico es propiedad de FINAGRO y se comparte exclusivamente para el
desarrollo de las actividades que permitan llevar a buen término el objeto del Contrato. Igualmente,
cualquier informacién que se cree o genere como desarrollo de las actividades objeto del Contrato serdn
propiedad de FINAGRO.

Cuando la informacién compartida por FINAGRO no sea necesaria para el desarrollo del Contrato o se
termine la relacién contractual, EL PROVEEDOR estd obligado a entregar o borrar la informacion si es
solicitado o autorizado por FINAGRO, haciendo uso de procesos de borrado seguro y dejando constancia
de la actividad realizada en actas. En caso de ser necesario FINAGRO podrd realizar verificacion de la
actividad realizada.

Si EL PROVEEDOR Io requiere podrd solicitar a FINAGRO la necesidad de mantener la informacién para
sus archivos o actividades estadisticas, por el tiempo que se acuerde entre las partes; siempre y cuando
FINAGRO acepte la solicitud, EL PROVEEDOR se obliga a mantener la confidencialidad de la informacién
segtin lo acordado y estipulado en el presente Anexo.

SUBCONTRATACION

Si EL PROVEEDOR requiere realizar subcontratacién, serd por su propia cuenta y riesgo. Es
responsabilidad de EL PROVEEDOR informar al subcontratista sobre las obligaciones contenidas en el
presente Anexo.

La subcontratacién no exime a EL PROVEEDOR de su obligacion, responsabilidad, requisitos y
compromisos establecidos en el presente documento; en pro de preservar la informacion en su uso y
proteccién, por lo cual seguird siendo responsable de las acciones, negligencia, fallas, omision e
incumplimiento de sus subcontratistas.
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AUTORIZADOS

Con el objetivo de intercambiar informacion, que sea requerida para realizar las actividades objeto del
Contrato; se establece que las personas relacionadas a continuacién son las autorizadas para solicitar y
entregar informacién entre FINAGRO y EL PROVEEDOR de acuerdo a los datos de contacto definidos:

EL PROVEEDOR

Teléfono
Email /) Ext.  Direccion | Ciudad
celular

Nombres y
Apellidos

FINAGRO
Teléfono
Nombf'esy Email 7/) Ext. Direcciéon  Ciudad
Apellidos
Celular
Wilson Cra 13 N°
Herndndez Gerente de Riesgos | whernandez@finagro.com.co | 3203377 | 124 58-17 Bogotd
Junca

NORMATIVIDAD

1. Ley Reguladora: El presente Anexo debe ser realizado, interpretado y ejecutado de acuerdo con
las leyes de la Republica de Colombia.

2. EL PROVEEDOR debe dar estricto cumplimiento a las regulaciones nacionales relacionadas a
continuacion:

a. Ley 1581 de 2012 y Decreto 1377: Por medio de las cuales se dispone la Proteccién de
Datos Personales.

b. Ley 1266 de 2008: Por medio de la cual se dispone el Habeas Data y regula el uso de la
informacion financiera, comercial, crediticia y de servicios que se encuentre almacenada
en bases de datos.

c. Ley 1273 de 2009: Por medio de la cual se crea un bien juridico tutelado, que es la
proteccion de la informacién y de los datos; preservando los sistemas que utilicen las
tecnologias de la informacién y comunicaciones.

d. Art. 15 de la Constitucion Politica de Colombia: Por medio del cual se dictan las
disposiciones generales sobre el derecho a la intimidad.

e. Circular Externa 042 de la Superintendencia Financiera de Colombia: Por medio de
la cual se establecen recomendaciones y buenas prdcticas fortalecer la seguridad y
calidad en el manejo de la informacion.

f Circular Externa 038 de la Superintendencia Financiera de Colombia: Por medio de
la cual se establecen recomendaciones y buenas prdcticas relacionadas con el Control
Interno de las Organizaciones.
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Y demds leyes, decretos, resoluciones, sentencias y regulaciones en general relacionados con la Seguridad
de la Informacion, que estén vigentes.

OTROS

Si se acuerda entre las partes, se podrdn agregar puntos al presente Anexo con el objetivo de mejorar la
seguridad de la informacién y a proteccion de los datos.

ACUERDO TOTAL
El presente Anexo representa el Acuerdo Total que se ha celebrado entre las partes con el objetivo de dar
cumplimiento a lo descrito en este; cualquier modificacion o actualizacion debe ser autorizada por los

representantes legales las partes previa autorizacion escrita y firmada.

Para constancia, se firma el presente Anexo en la ciudad de Bogotd, a los .

Fecha: 10/01/2018.
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