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Dentro de la solucion de seguridad 1.4.3 (Firewall) y 1.4.4 (IPS/IDS) solicitada en los
pliegos de FINAGRO para la licitacion de Datacenter, se solicita que la herramienta a
ofertar de IDS/IPS este en el cuadrante de lideres de Gartner 2012.

Debido a que hoy en dia los requerimientos técnicos de Seguridad son integrados
para UDP, VPN, Antispam, Antiphishing, Antispyware, Filtro de contenidos,
Antivirus, Deteccidn/Prevencion de Intrusos (IDS/IPS) y firewall, lo cual permite una
mejor administracion de la seguridad y una posibilidad de crecimiento gradual de
servicios (se habilitan por mddulos); nosotros trabajamos con soluciones de UTM
para lo cual en su SOC cuenta con los convenios con empresas y recursos de
administracion y soporte certificados.

Para el proyecto de FINAGRO se estd incluyendo a una de las empresas lideres (en el
cuadrante de lideres) en Gartner 2012 Unified Threat Management (segun
informacién de Marzo 2012), pero que no estd en el cuadrante puntual de IPS,
debido a que su enfoque de seguridad es integral y Gartner en el 2012 lo evallia solo
los que dan esa funcionalidad especifica.

Solicitamos nos permitan acreditar la solucién con el Gartner 2012 de UTM, con la
cual cumplimos con las caracteristicas técnicas solicitadas en el pliego y a futuro
aparte de Firewall e IPS podriamos habilitar mas funcionalidades de seguridad en la
medida que se acuerde con el cliente.

Tener una solucion distinta (solo IPS) implicaria costos adicionales y representativos
que no aportan ningun valor técnico al proyecto.

R/ La solucion UTM es aceptada siempre y cuando cumpla con las caracteristicas
técnicas solicitadas en los TR para cada uno de los servicios solicitados, dicha solucion
debe contemplar dos (2) UTM, una como firewall externo donde se activara el
concentrador de VPN vy el firewall a nivel de aplicaciones (capa 7) y la otra como
firewall Interno donde se activara el IDS. Ver anexo N.2.

La solucion UTM debe estar posicionada en el cuadrante de Gartner UTM 2012 en
lideres.
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